Aprueban la “Guia para la Implementacion del Sistema de Control Interno de las
entidades del Estado”

RESOLUCION DE CONTRALORIA N° 458-2008-CG
Lima, 28 de octubre de 2008
VISTO:

La Hoja de Recomendacion N° 020-2008-CG/ECG, de la Gerencia de Estudios y
Control de Gestion, mediante la cual se propone la aprobacion de la “Guia para la
Implementacion del Sistema de Control Interno de las entidades del Estado”; y,

CONSIDERANDO:

Que, la Contraloria General de la Republica, de conformidad con lo preceptuado en
la Ley Organica del Sistema Nacional de Control y de la Contraloria General de la
Republica - Ley N° 27785, tiene como objeto propender al apropiado y oportuno ejercicio
del control gubernamental, para prevenir y verificar la correcta utilizacién y gestion de los
recursos del Estado, el desarrollo probo de las funciones de los funcionarios publicos, asi
como el cumplimiento de las metas de las instituciones sujetas a control, disponiendo
asimismo, que el control gubernamental es interno y externo y su desarrollo constituye un
proceso integral y permanente, siendo que el control interno comprende las acciones de
cautela previa, simultanea y de verificacion posterior que realiza la entidad sujeta a control,
con la finalidad que la gestidon de sus recursos, bienes y operaciones se efectle correcta y
eficientemente;

Que, en concordancia con lo antes sefialado y lo dispuesto en la Ley de Control
Interno de las Entidades del Estado - Ley N° 28716 que atribuyo a la Contraloria General
de la Republica dictar la normativa técnica de control que oriente la efectiva implantacion y
funcionamiento del control interno en las entidades del Estado, asi como su respectiva
evaluacion, este Organismo Superior de Control aprobd, mediante Resolucion de
Contraloria N° 320-2006-CG, las Normas de Control Interno, las cuales fueron elaboradas
en armonia con los conceptos y enfoques modernos esbozados por las principales
organizaciones mundiales especializadas sobre la materia, con aportes de instituciones y de
personas vinculadas al tema como resultado de su prepublicacion en la pagina web
institucional, y con una estructura basada en los componentes de control reconocidos
internacionalmente;

Que, mediante el documento de visto se propone la aprobacion de la “Guia para la
Implementacion del Sistema de Control Interno de las entidades del Estado”, que relne
lineamientos, herramientas y métodos y, expone con mayor amplitud los conceptos
utilizados en las Normas de Control Interno; con la finalidad de orientar su efectiva y
adecuada implementacion. Asimismo, se propone establecer plazos para dicho fin, con
arreglo a lo dispuesto en la Ley de Control Interno y las Normas de Control Interno; y para
coadyuvar a la mejora de la gestién puablica y al logro de los objetivos y metas
institucionales;



En uso de las atribuciones establecidas por el articulo 32 de la Ley N° 27785, Ley
Organica del Sistema Nacional de Control y de la Contraloria General de la Republica;

SE RESUELVE:

Articulo Primero.- Aprobar la “Guia para la Implementacion del Sistema de Control
Interno de las entidades del Estado”, como documento orientador para la gestion publica y
el control gubernamental, sin perjuicio de la legislacion que emitan los distintos niveles de
gobierno, asi como las normas que dicten los oOrganos rectores de los sistemas
administrativos.

Acrticulo Segundo.- Establecer un plazo maximo de veinticuatro (24) meses para la
implementacion del Sistema de Control Interno a partir del dia siguiente de publicada la
presente Resolucion.

Al término de los doce (12) primeros meses, las entidades del Estado deberan emitir
un informe con los resultados de la implementacion del Sistema de Control Interno
producto de su autoevaluacion, sefialando los avances logrados. EI mismo que sera remitido
al Organo de Control Institucional (OCI) de la entidad o a la Contraloria General de la
Republica en caso de no contar con OCI; asimismo, al termino de los 12 meses siguientes
deberan emitir un informe final sefialando la culminacién de su implementacion.

Articulo Tercero.- Cumplido el plazo maximo establecido, las entidades deberan
remitir anualmente los resultados del funcionamiento del Sistema de Control Interno a
través del informe de autoevaluacion respectivo, como se sefiala en la Guia para la
Implementacion del Sistema de Control Interno y de acuerdo a los formatos y
procedimientos que oportunamente establezca la CGR. Dicho informe debera ser remitido
al Organo de Control Institucional (OCI) de la entidad o a la Contraloria General de la
Republica en caso de no contar con OCI.

Articulo Cuarto.- Encargar a la Gerencia de Tecnologias y Sistemas de Informacion,
la publicacion de la “Guia para la Implementacion del Sistema de Control Interno en las
entidades del Estado”, en la pagina Web de la Contraloria General de la Republica
(www.contraloria.gob.pe) y en el Portal del Estado Peruano (www.peru.gob.pe).

Articulo Quinto.- Encargar a la Escuela Nacional de Control la difusion de la “Guia
para la Implementacion del Sistema de Control Interno en las entidades del Estado”, en
coordinacion con las unidades organicas que participaron en su elaboracion, a fin de
promover y facilitar su aplicacion en las entidades del Estado bajo el ambito del Sistema
Nacional de Control.

Registrese, comuniquese y publiquese,

GENARO MATUTE MEJIA
Contralor General de la Republica



Enlace Web: Guia (PDF).

NOTA: Este texto no fue publicado en el Diario Oficial "El Peruano”, a solicitud del
Ministerio de Justicia, ha sido enviado por la Contraloria General, mediante Oficio N°
01209-2008-CG/SGE, de fecha 25 de noviembre de 2008.)
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INTRODUCCION

1. OBJETIVOS

La presente guia tiene como obijetivo principal proveer de lineamientos, herramientas y
métodos a las entidades del Estado para la implementacién de los componentes que
conforman el Sistema de Control Interno (SCI) establecido en las Normas de Control
Interno (NCI).

Adicionalmente, también se pueden sefialar los siguientes objetivos:

e Servir de referencia para la implementacion o adecuacion del SCI, en el marco de
las NCI

e Promover la aplicacion de una estructura de control interno uniforme que se adapte
a cada entidad

e Exponer con mayor amplitud los conceptos utilizados en las NCI.

2. FINALIDAD

La Ley N° 27785, Ley Organica del Sistema Nacional de Control y de la Contraloria
General de la Republica, vigente a partir del 24.JUL.2002, proporciona el marco
normativo general que regula el control gubernamental, estableciendo las normas para
el ambito, organizacion y atribuciones del Sistema Nacional de Control (SNC) y de la
Contraloria General de la Republica (CGR).

El articulo 6° establece que el control gubernamental “consiste en la supervision,
vigilancia y verificacion de los actos y resultados de la gestion publica, en atencién al
grado de eficiencia, eficacia, transparencia y economia en el uso y destino de los
recursos y bienes del Estado, asi como del cumplimiento de las normas legales y de
los lineamientos de politica y planes de accion, evaluando los sistemas de
administracion, gerencia y control, con fines de su mejoramiento a través de la
adopcion de acciones preventivas y correctivas pertinentes.” Asimismo, dicha norma
precisa que “el control gubernamental es interno y externo y su desarrollo constituye
un proceso integral y permanente”.

De igual manera, en respuesta a los requerimientos y necesidades del sector publico,
se prioriza la participacion activa de la administracion en el control institucional. En
este sentido el articulo 7° sefiala: “el control interno comprende las acciones de
cautela previa, simultdnea y de verificacion posterior que realiza la entidad sujeta a
control, con la finalidad que la gestion de sus recursos, bienes y operaciones se
efectle correcta y eficientemente”.

La Ley N° 28716, Ley de Control Interno de las entidades del Estado, aprobada por el
Congreso de la Republica y publicada el 18.ABR.2006; se dio con el propdsito de
cautelar y fortalecer los sistemas administrativos y operativos con acciones y
actividades de control previo, simultdneo y posterior. Para ello se estable en el articulo
10° que corresponde a la CGR dictar la normativa técnica de control que oriente la
efectiva implantacion, funcionamiento y evaluacion del control interno en las entidades
del Estado.

En cumplimiento de lo dispuesto por el articulo anteriormente citado, la CGR mediante
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Resolucion de Contraloria N° 320-2006-CG publicada el 03.NOV.2006, aprueba las
Normas de Control Interno con el objetivo principal de propiciar el fortalecimiento de
los sistemas de control interno y mejorar la gestion puablica, en relacion con la
proteccion del patrimonio publico y el logro de los objetivos y metas de las entidades
comprendidas en el ambito de competencia del SNC, bajo la supervision de los
titulares de las entidades y de los jefes responsables de la administracién
gubernamental.

Asimismo, siendo conocedores de la necesidad de las entidades publicas por
implementar el SCI, la CGR ha elaborado la presente guia con la finalidad que este
constituya un documento que permita una adecuada implementacion del SCI, asi
como dar orientacion sobre herramientas de gestion que se podrian implementar de
acuerdo con la naturaleza y recursos de las entidades.

3. AMBITO DE APLICACION

La Guia para la Implementacion del Sistema de Control Interno de las entidades del
Estado podra ser utilizada por los funcionarios y servidores publicos de las entidades
comprendidas en el ambito de competencia del SNC, bajo la supervision de los
titulares, personal directivo, jefes responsables de la administracion gubernamental o
de quienes hagan sus veces.

La presente Guia ofrece una estructura y metodologia enunciativa mas no limitativa,
gue sirve de marco de referencia para que las entidades desarrollen la implementacion
de su SCI de manera homogénea en lo general y de acuerdo con su naturaleza,
cultura organizacional, complejidad operativa, atribuciones, circunstancias,
presupuesto, infraestructura, entorno normativo y nivel de automatizacion que le
corresponde a cada entidad publica en lo particular,

Por lo tanto, para implementar el SCI, las entidades desarrollaran etapas de acuerdo
con su funcionamiento y dentro de los plazos que establezca la CGR. Para dicho fin se
empezara con la sensibilizacion del personal en el tema de Control Interno, para pasar
luego al desarrollo de un diagnéstico que permita determinar las brechas existentes
gue conduzcan al establecimiento de los lineamientos, politicas y controles necesarios
para la implementacion del SCI. Adicionalmente, la implementacion de un SCI eficaz
dependerd de una constante autoevaluacidon y un mejoramiento continuo de las
politicas de control.

Finalmente, debe destacarse que el contenido de la Guia no interfiere ni se contrapone
con las disposiciones establecidas en la legislacion actual ni limita la normativa dictada
por las entidades competentes con respecto a los sistemas administrativos del Estado,
sino que complementa al adecuado establecimiento e implementaciéon del SCI en la
organizacion.

4. BASE LEGAL Y DOCUMENTAL

La presente Guia tiene como base legal y documental la siguiente normativa y
documentos internacionales:

e Ley N° 28716, Ley de Control Interno de las entidades del Estado
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5.

Ley N° 27785, Ley Organica del Sistema Nacional de Control y de la Contraloria
General de la Republica

Resolucion de Contraloria N° 320-2006-CG, Normas de Control Interno para las
entidades del Estado

Internal Control — Integrated Framework, Committee of Sponsoring Organizations
of the Treadway Commission, 1990

Guia para las normas de control interno del sector publico, INTOSAI, 1994
Resolucién de Contraloria N° 114-2003-CG “Reglamento de los Organos de
Control Institucional”.

MARCO CONCEPTUAL DE LA GUIA

La Guia para la Implementacién del Sistema de Control Interno de las entidades del
Estado relne lineamientos, herramientas y métodos que permitird realizar una
adecuada implementacién del SCI en la gestion de las operaciones de la entidad, con
la finalidad de fortalecer la organizacion y contribuir al logro de sus objetivos, siempre
de acuerdo con la naturaleza de sus actividades.

Para el proceso de implementacion del SCI la guia considera tres fases:

La primera fase es la Planificacion, la cual tiene como objetivo la formulacion de
un Plan de Trabajo que incluya los procedimientos orientados a implementar
adecuadamente el SCI, en base a un diagnéstico previamente elaborado. Son
aspectos inherentes a esta fase asegurar el compromiso de la Alta Direccion y la
conformacion de un comité de Control Interno;

La segunda fase es la Ejecucidn, en la que se implantara el SCI en sus procesos,
actividades, recursos, operaciones y actos institucionales, para lo cual la entidad
procede al desarrollo del Plan de Trabajo para la implantacion del SCI;

La tercera fase es la Evaluacion, en la que se evaltan los avances logrados y las
limitaciones encontradas en el proceso de implementacion como parte de la
autoevaluacion mencionada en el componente de Supervision.
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1. PLANIFICACION

La fase de planificacién tiene por finalidad desarrollar un plan de trabajo que permita a
la entidad implementar progresivamente su SCI, para esto se plantean, entre otros,
algunos procedimientos que facilitaran la elaboracién de un diagndstico de la situacion
actual del SCI de la entidad.

En esta fase se considera la importancia de establecer el compromiso de todos los
niveles organizacionales de la entidad y se plantea la formalizacién de dicho
compromiso mediante documentos que reflejen las acciones a seguir para la
implementacion.

Entre las acciones sugeridas en esta fase, estan la formulaciéon de un Diagnéstico de
la situacion actual del SCI de la entidad, lo que facilitara la posterior elaboracion de un
Plan de Trabajo. Este comprende las acciones apropiadas que deben seguirse para
la implementacion del SCI que asegure razonablemente su efectivo funcionamiento.
Para ello se plantean como condiciones previas la necesidad de contar con el
Compromiso formal y por escrito de la Alta Direccion con el proceso de
implementacién y la constitucion de un Comité de Control Interno responsable del
mismo.

1.1. COMPROMISO DE LA ALTA DIRECCION

Es importante que el Titular y la Alta Direccién se comprometan formalmente en la
implementacion del SCI, asi como velar por su eficaz funcionamiento.

Para ello se sugiere que las entidades cuenten con un documento que evidencie dicho
compromiso en relacién con el proceso de implementacion, para lo cual se sugiere
elaborar un Acta de Compromiso u otro documento similar, asi como la designacion
formal de los responsables. En tal sentido el comité constituye una instancia a través
de la cual se monitorea el proceso de implementacion del SCI.

De igual manera, deben sensibilizar a todo el personal de la entidad sobre el
compromiso en la supervision y operaciéon del SCI.

1.1.1. Actade compromiso

La Alta Direcciéon debera suscribir y difundir en toda la entidad el Acta de Compromiso,
la que pone de manifiesto la necesidad e importancia de implementar un SCI eficaz.
En dicho documento se debera invocar a todos los servidores y funcionarios, que
conforman la entidad, para que participen activamente en la implementacion del SCI.
El Acta debera incluir la conformacion de un comité encargado de dirigir la adecuada
implementacion del SCI.

En el Anexo 1 se muestra, a manera de ejemplo, un modelo de Acta de compromiso.

1.1.2. Constitucién del Comité

Un paso importante para implementar un SCI eficaz es la constitucion de un Comité de
Control Interno encargado de poner en marcha las acciones necesarias para la
adecuada implementacién del SCI y su eficaz funcionamiento, a través de la mejora
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continua.

El Comité, cuyos integrantes seran designados por la Alta Direccién, considerara lo
siguiente, entre otros aspectos:

e Dependera directamente del Titular de la entidad

¢ Contara con miembros titulares y suplentes

e Se reunira las veces necesarias, siendo recomendable que por cada reunién se
elabore un acta que contenga los compromisos contraidos

e Propondra al Titular, la capacitacién al personal de la entidad sobre el marco
conceptual y normativo del Control Interno, facilitando el desarrollo de todas las
acciones necesarias para la implementacion

e Realizara, con el apoyo de todos los funcionarios encargados y responsables
de cada una de las unidades organicas (area, departamento, divisién, unidad,
jefatura entre otros), el diagndstico sobre el SCI de la entidad

e Coordinara las acciones para el proceso de implementacion, asi como
informarda sobre seguimiento de los avances.

La participacion del Jefe de OCI o su representante se da en calidad de veedor en las
sesiones, procesos 0 actos que realice el Comité.

En el Anexo 2 se muestra, a manera de ejemplo, modelos de formato de designacion
del Comité.

1.2. DIAGNOSTICO

El Diagndstico se presenta como un medio de analisis para determinar el estado
situacional actual del SCI, con respecto a lo establecido por las NCI aprobadas por la
CGR. En este sentido, la informacion obtenida constituye el insumo principal para la
implementacion de la SCI.

Habiéndose establecido los compromisos de la Alta Direccién para el proceso de
implementacion del SCI, el Comité de Control Interno tendra a su cargo la realizacion
de un Diagnéstico que, mediante la recopilacién, estudio y andlisis del sistema de
control interno existente en la entidad, permitira tomar conocimiento de su situacion
actual y de su grado de desarrollo.

El Diagndstico que constituye una etapa previa al proceso de implementacion del SCI
en todos los niveles de la organizacion, debe ser realizado bajo el enfoque conocido
como top down (descendente, de lo general hacia lo particular), esto quiere decir que
se empieza con un diagnostico de los controles que estan a un nivel general de la
entidad, para luego pasar de manera progresiva a los controles que estan a nivel de
procesos o actividades.

Los resultados del Diagndstico deben permitir a la entidad conocer las acciones
necesarias a seguir para dar inicio a la etapa de implementaciéon del SCI. Para ello,
como parte del diagnoéstico, se debera evaluar, entre otros aspectos: (i) el nivel de
desarrollo y organizacion del SCI; (ii) los elementos de control que conforman el
sistema existente; (iii) las deficiencias, vacios y oportunidades de mejora que presenta
el sistema; (iv) los ajustes o modificaciones que deben desarrollarse; (v) los
componentes y normas de control que deben ser implementados; (vi) las prioridades
en la implementacion (identificacién de los principales procesos criticos); (vi) una
estimacion de los recursos econdmicos, materiales y de personal requeridos para la

Guia para la implementacion del SCI de las entidades del Estado



Contraloria General de la Republica

implementacion, (viii) los lineamientos a considerar por el equipo institucional para su
plan de trabajo.

Los resultados deben ser plasmados en un informe que sera presentado a la Alta
Direccion de la entidad, el mismo que contendrd conclusiones y recomendaciones,
producto del andlisis realizado. Tal informacién constituira la base para la formulacion
del Plan de Trabajo para la implementacion del SCI.

1.2.1. Programa de trabajo

Para dar inicio al proceso de diagnéstico, serd necesario que el Comité elabore y
apruebe un programa de trabajo, el cual contendrd las actividades a desarrollar y su
cronograma. El programa contemplara, entre otros, lo siguiente:

e Objetivos del diagnéstico

e Alcance del diagnostico: Controles a nivel entidad o general bajo el marco de las
NCI

e Descripcion de las actividades a desarrollar

¢ Cronograma de trabajo (con fechas programadas de inicio y término)

e Responsable de cada actividad.

1.2.2. Recopilacion de informacién

Se debera identificar, clasificar y seleccionar la informacion interna de tipo documental
gue regule o contenga informacion relacionada con los controles establecidos en la
entidad, asi como sobre sus procesos.

Algunos de los documentos mas comunes a consultar son:

Organigrama

Manuales (de organizacion y funciones, de procedimientos, entre otros)
Politicas institucionales

Acuerdos, oficios, circulares y lineamientos internos

Principales metas y objetivos

Reportes estadisticos e indicadores

Informacion financiera'y presupuestal

Evaluaciones, diagnésticos, informes situacionales, entre otros
Observaciones, y recomendaciones de auditoria interna y externa.

Asimismo, existen técnicas (verbales, oculares, documentales y escritas) que
permitiran obtener mayor informacion, tales como las que se detallan a continuacion.

1. Verbales
Consisten en obtener informacion oral mediante averiguaciones o indagaciones
dentro o fuera de la entidad, sobre posibles debilidades en la aplicacion de los
procedimientos, practicas de control interno u otras situaciones que el evaluador
considere relevantes.

Las evidencias que se obtengan a través de esta técnica debe documentarse
adecuadamente, describiendo las partes involucradas y los aspectos tratados.

Algunas técnicas verbales pueden ser:
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a)

b)

Indagacioén: consiste en la averiguacion mediante la aplicacion de entrevistas
directas al personal de la entidad o a terceros

Encuestas, cuestionarios o listas de verificacion: es la aplicacion de preguntas,
relacionadas con las acciones realizadas por la entidad, para conocer la verdad
de los hechos, situaciones u operaciones. Ver ejemplo en los Anexos del 3 al 8.

Oculares

Consisten en verificar en forma directa y paralela, la manera como los responsables
desarrollan y documentan los procesos o procedimientos, mediante los cuales la
entidad ejecuta sus actividades.

Algunas técnicas oculares pueden ser:

a) Observacion: consiste en la contemplacidén a simple vista, que realiza el equipo

b)

de trabajo durante la ejecucién de una actividad o proceso; por ejemplo, se
podra observar el cumplimiento de algunas politicas de control tales como el
control de asistencia, control de accesos entre otros

Comparacioén o confrontacion: es cuando se fija la atencién en las operaciones
realizadas por la entidad y se contrastan con los lineamientos normativos de
control establecidos para ello, pudiendo descubrir sus relaciones e identificar
sus diferencias; por ejemplo, la comparacion que se realiza a la ejecucion
presupuestaria respecto a lo programado

Revision selectiva: radica en el examen de ciertas caracteristicas importantes
que debe cumplir una actividad, informes o documentos, seleccionandose asi
parte de las operaciones que seran evaluadas o verificadas; por ejemplo, se
puede revisar selectivamente qué procesos criticos se encuentran elaborados y
documentados.

Documentales

Consisten en obtener informacion escrita para soportar las afirmaciones, analisis o
estudios realizados por el evaluador. Estas pueden ser:

a)

b)

Comprobacidn: consiste en verificar la evidencia que apoya o sustenta las
operaciones evaluadas, con el fin de corroborar su autoridad, legalidad,
integridad, propiedad, veracidad; por ejemplo, comprobar si los documentos
normativos internos cuentan con documentacion que evidencia su aprobacién o
actualizacion

Revision analitica: consiste en el analisis de indices, indicadores, tendencias y
la investigacion de las fluctuaciones, variaciones y relaciones que resulten
inconsistentes o se desvien de las operaciones pronosticadas; por ejemplo, en
el andlisis de los indicadores de gestion de la entidad.

Escritas

Consisten en reflejar informacion importante para el trabajo del evaluador, tales
como las que se sefialan a continuacion:
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a) Andlisis: consiste en la separacion de los elementos o partes que conforman
una operacién, actividad, o proceso, con el propésito de establecer sus
propiedades y conformidad con los criterios de orden normativo y técnico;
permite identificar y clasificar para su posterior andlisis, todos los aspectos de
mayor significacion y que en un momento dado pueden afectar la operatividad
de la entidad; por ejemplo, el analisis de las NCI versus las politicas normativas
internas establecidas por la entidad

b) Confirmacién: radica en corroborar la verdad, certeza o probabilidad de hechos,
situaciones, sucesos u operaciones, mediante datos o informacién obtenidos
de manera directa y por escrito de los funcionarios o terceros que participan o
ejecutan las operaciones; por ejemplo, se puede confirmar a través de
encuestas que el personal de la entidad desconoce el accionar del control
interno en las operaciones que realiza

c) Tabulacion: se realiza mediante la agrupacién de los resultados importantes
obtenidos en las 4reas y elementos analizados para arribar o sustentar las
conclusiones; por ejemplo, las encuestas realizadas al personal de la entidad
pueden ser tabuladas con la finalidad de cuantificar los resultados.

1.2.3. Andlisis de informacioén

El Comité de Control interno efectuara el andlisis a la informacién obtenida como
resultado de la aplicacion del programa de trabajo, con el fin de identificar las
debilidades de control que presente el SCI de la entidad, en relacion con las NCI.

Para ello se recomiendan algunas herramientas que van a facilitar el andlisis de la
informacién, las cuales podran ser utilizadas en forma individual o combinada, tales
como las que se sefialan a continuacion.

1. Pruebas selectivas.

Permiten simplificar la labor total de evaluacién mediante la seleccién de muestras
que a juicio del evaluador sean representativas del alcance total de la revision.

Es factible también que se puedan aplicar técnicas de muestreo con la finalidad de
obtener una seleccién adecuada. A la muestra seleccionada se le aplicaran
pruebas con la finalidad de identificar las debilidades de control respectivas. Por
ejemplo, de todos los procesos que tiene la entidad se deberan seleccionar
algunos. De existir debilidades en éstos, se podra concluir sobre el resto del
universo.

2. Entrevistas

La entrevista es una de las fuentes primarias de informacién para la obtencion de
informacién sobre politicas de control que podrian estar pendientes de
implementacion. Las entrevistas podran ser desarrolladas a nivel personal o
grupal.
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3. Encuestas

Las encuestas son Utiles para obtener informacion estadistica sobre una muestra
representativa de las unidades de informacion seleccionadas (personal, jefes,
gerentes, directores, entre otros) que componen el universo de evaluacion. La
informacién que se obtenga como resultado de su aplicacion podra ser organizada
de forma cuantitativa y cualitativa.

El andlisis de esta informacion permitira obtener debilidades de control interno que
no se hayan podido identificar mediante pruebas o revisiones selectivas. Por
ejemplo, se puede desarrollar encuestas de percepcion al personal de la entidad
sobre el funcionamiento del SCI en la entidad; los mismos que podrian brindar
informacién sobre el deficiente funcionamiento de algunos controles establecidos
por la entidad.

4. Cuestionarios y listas de verificacién

El desarrollo de cuestionarios y listas de verificacion sera con base en criterios,
normas de control, buenas practicas y otros aspectos adicionales que el evaluador
considere que la entidad deba cumplir.

La informacion que se obtenga como resultado de la aplicacion de estas
herramientas podra ser:

e Validada a través de pruebas de verificacion,
¢ Analizada a través de técnicas cualitativas y cuantitativas.

Los cuestionarios y listas de verificacion deberan ser desarrollados con apoyo de
todas las unidades, gerencias y jefaturas de la entidad.

1.2.4. Anélisis Normativo

Como parte del diagnoéstico se realizara un andlisis de la normativa interna que existe
con respecto de las NCI. Este consistird en elaborar una concordancia del marco
normativo interno de la entidad (resoluciones, directivas, reglamentos entre otros) con
las NCI. La normativa interna viene dada por aquellos procedimientos, actividades,
tareas y controles que regulan las operaciones de la entidad para el logro de los
objetivos institucionales.

El analisis de la normativa interna debera ser realizado considerando los objetivos de
cada uno de los componentes de las NCI.

A continuacién se presenta en el Cuadro 1 un modelo de Concordancia Normativa del
SCI.
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Cuadro 1
Concordancia normativa del SCI
NORMA DE CONTROL INTERNO NORMAS INTERNAS Art. literal 0 numeral

AMBIENTE DE CONTROL

Filosofia de la Direccion

Integridad y valores éticos

Administracién estratégica

Estructura organizacional

Administracién de los recursos humanos

Competencia profesional

Asignacion de autoridad y responsabilidad

Organo de Control Institucional

EVALUACION DE RIESGOS

Planeamiento de la administracién de riesgos

Identificacién de los riesgos

Valoracién de los riesgos

Respuesta al riesgo

ACTIVIDADES DE CONTROL GERENCIAL

Procedimientos de autorizacién y aprobacion

Segregacién de funciones

Evaluacién costo-beneficio

Controles sobre el acceso a los recursos o archivos

Verificaciones y conciliaciones

Evaluacién de desempefio

Rendicién de cuentas

Documentacién de procesos, actividades y tareas

Revision de procesos, actividades y tareas

INFORMACION Y COMUNICACION

Funciones y caracteristicas de la informacién

Informacién y responsabilidad

Calidad y suficiencia de la informacién

Sistemas de informacién

Flexibilidad al cambio

Archivo institucional

Comunicacion interna

Comunicacién externa

Canales de comunicacion

SUPERVISION

Actividades de prevencion y monitoreo

Seguimiento de resultados

Compromisos de mejoramiento

1.2.5. lIdentificacién de debilidades y fortalezas

Finalmente, tomando en consideracion el analisis efectuado a la entidad con respecto
a las NCI, se podra mostrar los resultados de forma agrupada, por cada componente,
identificando las debilidades (con sus causas) y las fortalezas del SCI.
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Cuadro 2
Formato de anédlisis de componentes de Control Interno

Componentes Debilidades Fortalezas Causas

Ambiente de Control

Evaluacion de Riesgos

Actividades de Control

Informacion y Comunicacion

Supervision

Elaboracién: Comision de elaboracion de la Guia para la implementacién del SCI.

1.2.6. Informe de Diagnhostico

Es el documento que contiene los resultados del diagnéstico al SCI, el cual se
presentard al titular o a quien haga sus veces. Su objetivo es proporcionar informacion
a la Direccién para su toma de decisiones en lo que respecta a la adecuada
implementacién y mejora del SCI.

Previo a su presentacion, debe haber sido discutido por el equipo de trabajo
responsable del diagnostico y puesto a consideracion de la Direccién de la entidad
para su validacion.

Entre otros aspectos, el Informe de Diagndstico permitira establecer:

e El nivel de desarrollo, organizacioén y vigencia del SCI actual

¢ Los elementos de control gue conforman el SCI existente

e Las deficiencias, vacios y oportunidades de mejora que presenta el SCI en
operacion

e Los ajustes o modificaciones que deben efectuarse

e Los componentes y normas de control que deben ser implementados, y su
priorizacion

¢ Identificacién de los principales procesos y areas criticas

¢ Las normas internas pendientes a implementar o actualizar

¢ Una estimacién de los recursos econdmicos, materiales y de personal requeridos
para la implementacién

¢ Los lineamientos a considerar por el Comité de Control Interno para su plan de
trabajo.

La estructura de Informe de Diagndstico que se sugiere es la que se muestra en el
Cuadro 3.
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Cuadro 3
Propuesta de estructura de informe de diagnéstico

Caréatula
| 3. Actividad d control gerencial |

Sintesis gerencial

3.1. Procedimiento de autorizacién y aprobacion

3.2. Segregacion de funciones

3.3. Evaluacion costo-beneficio

" 3.4. Controles sobre los accesos a los recursos o archivos
0"_95[1 3.5. Verificaciones y conciliaciones

Objetivos 3.6 Evaluacion de desempefio

Alcance 3.7 Rendicién de cuentas

I11. Base legal 3.8 Documentacion de procesos, actividades y tareas

3.9 Controles para las tecnologias de la informacién y comu|

Indice

1. Antecedentes

wN R

W

| 111. Diagnostico del Sistema de Control Interno | L. s
4. Informacién y comunicacion

Fortalezas y debilidades

{

4.1. Funciones y caracteristicas de la informacion
4.2 Informacién y responsabilidad

4.3. Calidad y suficiencia de la informacién

4.4. Sistemas de informacion

4.5. Flexibilidad al cambio

| 1. Ambiente de Control |

1.1. Filosofia de la Direccién 4.6 Archivo institucional

1.2. Integridad y valores éticos 4.7 Comunicacion interna
1.3. Administracion estratégica 4.8 Comunicacion externa
1.4 Estructura organizacional 4.9. Canales de comunicacion

1.5 Administraciéon de los recursos humanos

1.6. Competencia profesional

1.7. Asignacion de autoridades y responsabilidad

1.8 Organo de control institucional L. . L
5.1. Normas basicas para las actividades de prevencion y

—> 5.1.1. Prevencién y monitoreo

5.1.2. Monitoreo oportuno del control interno

2. Evaluacion de riesgos

5.2. Normas baésicas para el seguimiento de resultados
—> 5.2.1. Reporte de deficiencias

2.1. Planeamiento de la administracion de riesgos 5.2.2. Implantacién y seguimiento de medidas correc

2.2. Identificacién de los riesgos
2.3. Valoracion de los riesgos
2.4. Respuesta al riesgo 5.3. Normas basicas para los compromisos de mejoramien
— 5.3.1. Autoevaluacion

5.3.2. Evaluaciones independientes

| 1V Aspectos a Implementar |

V. Conclusiones

| V1. Recomendaciones |

Elaboracion: Comision de elaboracion de la Guia para la implementacion del SCI.

1.3. PLANDE TRABAJO

El Plan de Trabajo es el documento por el cual se definira el curso de accién a seguir
para la implementacién del SCI.

Como insumo principal para la elaboracién del Plan de Trabajo, se consideraran los
resultados proporcionados del Informe de Diagnéstico conducentes a la
implementacién de las NCI.

Las acciones consideradas en el Plan de Trabajo deben guardar correlacion con los
planes operativos de la entidad, con el fin de asegurar los recursos necesarios y la
sostenibilidad del mismo.

Se debe considerar dos (2) fases en la elaboracion del Plan de Trabajo:
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e Descripcion de actividades y cronograma
e Desarrollo del Plan de Trabajo.

1.3.1. Descripcion de actividades y cronograma

Se debera identificar las acciones conducentes a implementar del SCI. En ese sentido,
los pasos a seguir seran:

(a) Identificar y designar a las personas responsables para el disefio del plan,
quienes a su vez deberan definir las herramientas o medios necesarios que les
permitan alcanzar los objetivos a trazar en el plan;

(b) Determinar los tiempos y plazos a considerar;

(c) Elaborar un cronograma de ejecucién de las actividades incluyendo la fecha de
culminacion.

Es necesario sefalar que adicionalmente al Plan de Trabajo, se deberian considerar

otros documentos de coordinacion tales como: un cronograma general, la estructura
organizativa, los roles y responsabilidades y el plan de comunicacion.

1.3.2. Desarrollo del Plan de Trabajo
Para su desarrollo de consideraran los siguientes aspectos:
(a) Estructura organizativa
Establecer los niveles de autoridad y responsabilidad para el desarrollo y ejecucién del
plan de trabajo en concordancia con la planeacion. Dichas responsabilidades y

autoridades se deben definir claramente. A modo de ejemplo, se puede asumir la
estructura mostrada en el Cuadro 4 siguiente.

Cuadro 4
Ejemplo de estructura organizativa de un Plan de Trabajo

Un grupo directivo, el cual en coordinacion con la maxima autoridad de
la entidad, establece directrices generales orientadas a la
implementacion del control interno.

Un nivel de tipo operativo y funcional que controlaria el cumplimiento en
la ejecucion del programa de trabajo, que coordinaria con los
responsables de las actividades desarrolladas e informe al primer nivel
para las modificaciones a que hubiere lugar.

Grupo asignado a la tarea de evaluar, de forma independiente y
objetiva, el desarrollo de las acciones ejecutadas, validando la
informacién y documentacion generada respecto a la implementacion
del control interno.

Elaboracién: Comision de elaboracién de la Guia para la implementacién del SCI.
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(b) Elaboracion del cronograma general

Documento por el cual se organiza de manera resumida el Plan de Trabajo en sus
diversas etapas y en los tiempos programados para su ejecucion. Dicha informacion,
adicional al conocimiento del desarrollo de la implementacién de las NCI, brindard un
mecanismo de control con respecto del cumplimiento de los tiempos y grados de
avance.

(c) Elaboracién detallada del Plan de Trabajo

Presentacion de las diversas fases que componen las etapas del plan de trabajo, en la
cual se describen las actividades a desarrollarse para la consecucion del objetivo de
implementar el SCI.

El Plan de Trabajo debe contemplar aspectos definidos por la Alta Direccién y debe
contener basicamente:

Reglamento de Funciones

Se elabora y formaliza sus objetivos y las funciones de sus integrantes, estableciendo
la metodologia y documentacién a emplear, asi como el lugar, periodicidad y horario
de sus reuniones de trabajo.

Provision de recursos

El equipo de trabajo debe determinar objetivamente para cada una de las actividades
programadas los recursos que requerira para su ejecucion. Al respecto, considerara
gue el costo de los insumos, actividades e implementacion en general debe ser lo
minimo posible y no mayor a los resultados o beneficios previstos.

Capacitacion

El equipo de trabajo debe definir las necesidades de capacitacion para dar
cumplimiento a los objetivos y actividades del Plan. La capacitacion abordara los
conceptos, caracteristicas y demas aspectos necesarios para el adecuado disefio,
implementacién y evaluacién de la estructura de control interno.

Sensibilizaciéon y socializacion del control interno

Es necesario que el equipo de trabajo, con el apoyo de la Alta Direccién preveay lleve
a cabo un proceso de sensibilizacion y socializacion, con el objeto de persuadir e
involucrar a todo el personal de la empresa sobre el rol activo que deben desempefiar
en la implementacion de la estructura de control interno, precisdndose que la
responsabilidad de implementar y fortalecer el control interno institucional no es
exclusiva del referido equipo de trabajo ni es competencia del Organo de Control
Institucional, sino de toda la organizacion.
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2. EJECUCION

En esta etapa se sefialaran pautas y buenas practicas para la implementacion o
adecuacién de SCI de acuerdo a lo sefialado por la normativa vigente. Aqui se
desarrollan detalladamente cada uno de los componentes sefialados en las NCI y se
proponen herramientas que pueden ayudar a la gestion de las entidades del Estado a
su implementacion.

El Comité o equipo encargado de la implementacion o adecuaciéon del SCI empezara
tomando en cuenta el Plan de Trabajo elaborado en la etapa de planificacion.

La implementacion se desarrollard de manera progresiva tomando en cuenta las
siguientes fases:

1. Implementacion a nivel entidad
2. Implementacion a nivel de proceso.

2.1 IMPLEMENTACION A NIVEL DE ENTIDAD

En esta fase se iniciara con el disefio e implementacion de aquellos controles que estan a
nivel entidad o general, estos afectan al mismo tiempo a toda la entidad es decir a todos
los procesos, actividades y unidades de la organizacion.

En esta fase del proceso de implementacién, se establecera las politicas y normativas
de control necesarias para la salvaguarda de los objetivos institucionales, bajo el
marco de las NCI. Asimismo, esta fase serd previa a la implementacién a nivel de
procesos o actividades, ya que si no se disefian e implementan los controles
adecuados que afectan al funcionamiento organizacional de la entidad no tendra
sentido querer establecer o disefar controles que afecten a las actividades de los
procesos ya que los mismos no garantizardn el cumplimiento de los objetivos
institucionales; por ejemplo:

e Si no se cuenta con un adecuado plan estratégico que defina claramente los
objetivos institucionales en cumplimiento de la misién, no se podran establecer
procesos y actividades eficaces que produzcan logros y metas

¢ El no establecer politicas que fomenten y controlen los actos ética e integridad en
el personal, no se podra garantizar la disminuciéon actos de corrupcién en las
operaciones

e No se podra establecer y disefiar controles en las actividades y tareas si
previamente no se tiene identificado y documentados los procesos de la institucion.

De esta manera el analisis propuesto comienza con implementar primero el SCI a nivel
entidad para luego descender a implementar los controles que regulan a los procesos y
actividades.

De otro lado los resultados obtenidos en la etapa de planificacion seran de utilidad
para definir las politicas y disposiciones de control necesarias a implementar, tomando
en cuenta los lineamientos establecidos en las NCI.
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A continuacion se desarrollan detalladamente cada uno de los componentes sefialados
en las NCI y se proponen herramientas, politicas y buenas practicas de control que
ayuden a la gestion de las entidades en el proceso de implementacion.

o Implementacién del componente ambiente de control

De acuerdo con las NCI, la importancia de este componente radica en el
establecimiento de una cultura de control interno mediante el ejercicio de lineamientos
y conductas apropiadas. El ambiente de control es la base que sostiene a los demas
componentes del control interno. Sin un solido ambiente de control el adecuado
establecimiento de los demas componentes resulta ineficaz, tal como en toda buena
construccion es fundamental colocar buenos cimientos, ya que sin ellos seria
imposible que una construcciéon sea estable y duradera.

Es preciso sefialar que los controles que se estableceran en este componente son
aquellos que afectaran a toda la organizacion (nivel de entidad).

En el Anexo 9, se establecen algunos conceptos, politicas y buenas practicas que las
entidades podran implementar para este componente, tomando en cuenta la
naturaleza de sus operaciones.

o Implementacién del componente evaluacion de riesgos

Para implementar el presente componente se disefiara y aplicard una metodologia
para la administracion de riesgos, identificando, analizando, valorando y dando
respuesta a los riesgos que esta expuesta la institucion, optimizando los recursos
disponibles a través de la minimizacion de las pérdidas que pudieran presentarse
como por la no consecucion de sus objetivos.

Es preciso sefialar que el presente componente permitira la identificacion de riesgos a
nivel de entidad y a nivel de procesos, para el primer caso estaran en funcién a los
objetivos institucionales de caracter general y el segundo en funcién de los objetivos
de cada proceso.

En el Anexo 10, se establecen algunos conceptos, politicas y buenas practicas que las
entidades podran implementar para este componente, tomando en cuenta la
naturaleza de sus operaciones.

o Implementacién del componente actividades de control gerencial

La implementacién del componente actividades de control gerencial estara relacionada
con el anterior componente de evaluacion de riesgos y debera ser aplicada de manera
conjunta y en forma continua. Asimismo, las actividades de control gerencial que se
presentan en la NCI podran ser implementados tanto a nivel de entidad como a nivel
de procesos.

En el Anexo 11, se establecen algunos conceptos, politicas y buenas practicas que las
entidades podran implementar para este componente, tomando en cuenta la
naturaleza de sus operaciones.
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) Implementacion del componente de informacion y comunicacion

El presente componente busca implementar los mecanismos y soportes de la
informacién y comunicacién dentro de una entidad, para lo cual se ha establecido
algunos lineamientos y politicas que puedan permitir su implementacion, tal como se
desarrolla a continuacion.

En el Anexo 12, se establecen algunos conceptos, politicas y buenas practicas que las
entidades podran implementar para este componente, tomando en cuenta la
naturaleza de sus operaciones.

o Implementacién del componente supervision

El presente componente permitird cerrar el proceso de control interno dentro de una
entidad buscando garantizar la adecuada implantacion de los controles y su
funcionamiento. A continuacién se desarrollan lineamientos que podrian considerarse
en su implementacion.

En el Anexo 13, se establecen algunos conceptos, politicas y buenas practicas que las
entidades podran implementar para este componente, tomando en cuenta la
naturaleza de sus operaciones.

2.2. IMPLEMENTACION A NIVEL DE PROCESOS

La adecuacion a una gestiéon por procesos por parte de la entidad, sera fundamental para
el desarrollo de una implementacién o mejoramiento de controles a este nivel. El tener
identificados los procesos contribuye a que la entidad pueda identificar debilidades y
aportar en la eficiencia de las operaciones. El hecho de contribuir a mejoras en la entidad,
constituye el mejoramiento continuo a través del cual se logra ser mas productivo y
competitivo. Al implementar y analizar los procesos que utiliza la entidad, permite mejorar
y corregir los mismos procesos que utilizan y corregir las desviaciones.

Para efectos de implementar el SCI a nivel de procesos, sera necesario que las entidades
cuenten con la identificacion y documentacion de sus procesos, asi como la
implementacion de las politicas y directivas necesarias para el cumplimiento de las NCI a
nivel entidad.

Dado que un proceso tiene la capacidad de cruzar horizontal y verticalmente a toda la
entidad nos va a permitir conocer a toda la entidad y focalizarnos en:

¢ Identificar los puntos criticos de riesgo operativo del proceso

e Evaluar las tres “E” (eficiencia, eficacia y economia) de la entidad sobre la base de
objetivos estratégicos institucionales

e |dentificar y proponer acciones preventivas de la ocurrencia de eventos no
deseados (riesgos) y que sean preponderantes sobre los correctivos

e Promover la adopcion de mejoras evitando su proliferacion

e Aplicar las NCI para evitar la discrecionalidad en el ejercicio de facultades o en la
aplicacion de recursos

e Proponer mecanismos de autocontrol y autoevaluacion.

Para la implementacién del SCI a nivel de procesos se requiere que al menos la
entidad realiza los siguientes pasos:
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a)

b)

d)

La entidad debe tener pleno conocimiento de las condiciones que identifican un
proceso:

e Debe describir las entradas y salidas

e El proceso cruza uno varios limites organizativos funcionales

¢ Una caracteristicas de los procesos es que son capaces de cruzar vertical y
horizontalmente toda la organizacion

e Un proceso responde a la pregunta del ¢qué? y no al ¢cémo?

e Debe ser facilmente comprendido por cualquier persona de la entidad

e El nombre asignado a cada proceso debe estar relacionado con los conceptos
y actividades que se realizan.

Identificacion de los procesos

Se debe contar con una lista de los procedimientos, actividades y tareas que
realiza la empresa, tomando en consideracion: El nombre asignado al proceso
debe ser representativo de lo que conceptualmente representa; la totalidad de las
actividades que desarrolla la empresa deben estar incluidas en alguno de los
procesos listados; la forma méas sencilla de identificar procesos propios es tomar
como referencia otras listas afines al sector en el cual se mueven y trabajan sobre
la misma aportando las particularidades de cada uno.

Es conveniente que el equipo de trabajo a cargo identifique en el mismo proceso
los ciclos de Planificar-Hacer-Verificar-Actuar (Ciclo de mejora continua).

Diagrama de Flujo

De acuerdo a las actividades identificadas en el proceso, estds deberan
representarse a través de un diagrama, en el que se puedan identificar con
claridad los subprocesos vy flujos de informacion. Los diagramas deberan validarse
por parte de los responsables de dichos proceso. El diagrama de flujo es una
descripcion gréfica del proceso, que puede ser entendida por todos los niveles de
la entidad; se debe cuidar que reflejen fielmente las actividades, nivel de personal
responsable, tiempos de ejecucién tipo de actividad, formato de la informacién y
controles existentes, entre otros aspectos.

Priorizacion de procesos

Una vez establecido la lista de los procesos de la entidad por el equipo de trabajo
se debera identificar los procesos criticos.

Para la determinacién de los procesos criticos, el equipo de trabajo debe calcular
el impacto del proceso, para cada proceso a revisar, se debe determinar una
valoracion de la importancia del proceso tomando en cuenta cuan involucrados se
encuentran con los objetivos estratégicos y las metas institucionales.

La entidad implementara esta fase progresivamente, comenzando con sus procesos
criticos, para luego seguir con los restantes, para esto el comité o equipo encargado
de implementar realizara lo siguiente:

Efectuara el seguimiento al proceso seleccionado, identificando primero, los
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objetivos que estan involucrados en todo el proceso.

Seguidamente se identificar4d y evaluara los riesgos o0 eventos negativos que
dificulten el logro de los objetivos del proceso. El analisis de los riesgos consiste en
la identificacién y andlisis de los puntos criticos que podrian afectar la consecucion
de las metas y objetivos de los procesos, se realizara sobre informacion registrada
en el diagrama de flujo, ademas de la obtenida por observacién directa. Asimismo,
los elementos de control y los riesgos que se identifiquen, seran sefialados en los
diagramas de flujo.

El desempefio de una entidad puede verse amenazado tanto por factores internos
como externos; dichos factores, a su vez, pueden incidir en las metas y objetivos.
La evaluacién de riesgos de una entidad debe tener en cuenta eventos adversos
que puedan surgir, siendo esencial que los riesgos mas relevantes sean
identificados.

Después de que se hayan identificado los riesgos del proceso deben llevarse a
cabo un analisis y administracién de los mismos a través de matrices y mapas de
riesgos.

Una vez clasificados y cuantificados los riesgos se deben identificar los controles
gue permitirian mitigar los riesgos, para esto se debe efectuar una evaluacion a la
suficiencia de estos mediante pruebas de cumplimiento, lo cual permitira
implementar, disefiar y establecer los controles necesarios. Asimismo, se debera
tener en cuenta las caracteristicas y el cumplimiento de cada actividad de control
con los objetivos de control interno.

El equipo o comité de implementacién debera determinar criterios y parametros
para medir el nivel del control en cuanto a criterios de eficiencia, eficacia y
economia. A continuacion se presenta un ejemplo de matriz para la evaluacion,
disefio y determinacion de los controles necesarios.
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Cuadro 5

Ejemplo de matriz para la evaluacion, disefio y determinacion de los controles

Analisis de actividades de control

Entidad :

Proceso :

Riesgos Controles existentes Criterios Validez
de evaluacion

Riesgos: Corresponde a los eventos negativos identificados en cada proceso de acuerdo a los objetivos
establecidos

Controles Existentes: Acciones o actividades de control establecidas por la entidad.

Criterios de evaluacion: Se considerara aquellos principios que permitiran a la entidad determinar un juicio
sobre la evaluacién de un control con respecto a la eficiencia, eficacia y economia en las operaciones, por
ejemplo (Valoracion o calificacion de controles: (1) Muy Bueno, (2) Bueno (3) Medio (4) Malo, (5) Muy malo; o
(1) Eficiente, Eficaz y Econémico, (2) Eficaz y Econémico (3) Eficiente y Eficaz (4) Econémico, (5) ninguno,
entre otros).

Validez: corresponde a la utilidad que tendra el control, tomando en cuenta los criterios de evaluaci6n
pudiendo estos ser: (N = Necesario e | = Innecesario).

Fuente y elaboracion: Comision de elaboracion de la Guia para la implementacion del SCI.

Del resultado de los puntos anteriores se efectuara el analisis y evaluacién de los
riesgos y controles a nivel de procesos, los cuales seran desarrollados en la matriz
y mapa de riesgos respectivos segun se desarrolla en el anexo correspondiente,
esto originaria que las entidades tengan las herramientas necesarias para
administrar los riesgos de cada proceso.

Aquellos controles adicionales que seran necesarios disefiar e implementar,
podran ser incorporados en los planes de mejoramiento respectivos.

Diagnostico al proceso

Es el resultado de la evaluacion de los controles actuales y de los riesgos del
proceso, los mismos que deben describirse en forma precisa y clara.

El diagnéstico describe los aspectos especificos de la problemética detectada, las
debilidades del sistema de control interno, asi como los riesgos que pudieran
afectar el cumplimiento de las metas y objetivos establecidos para el proceso
evaluado.

Como punto final del diagnéstico es la incorporacién de las acciones de mejoras a
juicio del equipo de trabajo acorde a la normativa correspondiente, sean las mas
convenientes para prevenir o dar solucién de raiz a la problemética y minimizar los
riesgos detectados.
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3. EVALUACION DEL PROCESO DE IMPLEMENTACION

Siguiendo el proceso de implementacién del SCI, la fase de evaluacién se presenta de
forma alternada y posterior a la evolucion de las fases de planificacion y ejecucion.

Este proceso de evaluacion debera ser efectuado en concordancia con las necesidades y
consideraciones que la entidad establezca como pertinentes, las cuales tendrdn como
objetivo principal determinar con certeza que los procedimientos y mecanismos
establecidos se desarrollen de forma adecuada. En los casos que como producto de esta
evaluacion se detecten desviaciones o incumplimientos sustanciales, se debera tomar las
medidas que modifiquen los procedimientos para reorientar el cumplimiento del objetivo
programado.

El resultado de esta evaluacion busca obtener informacion que aporte a la
retroalimentacion en el proceso de implementacion del SCI. Para ello se sugiere que el
informe contenga como minimo lo siguiente:

1. Objetivos: Se identificaran aquellos objetivos que se quiere lograr en la presente
Evaluacion;

2. Alcance: Estara determinado por el periodo de evaluacion;

3. Cumplimiento del plan de trabajo: Se evaluara la utilidad que se le ha dado, y como
se han desarrollado las actividades en el proceso de implementacion, asi mismo, se
examinara si es conveniente cambiar, agregar o retirar alguna actividad que no sea
indispensable. También se podra sefialar sobre las dificultades o inconvenientes
ocasionados durante la ejecucion de las actividades y demas situaciones que deban
ser mencionadas;

4. Cronograma de actividades: Es necesario revisar los plazos de ejecucién de las
actividades que fueron programadas, si estas fueron realizadas acorde al cronograma
y si el tiempo fue suficiente para llevarlas a cabo;

5. Recursos necesarios: Es importante determinar si los recursos (humanos, logisticos
y de informacién) han sido suficientes;

6. Desempefio de los equipos de trabajo y participantes: Se evaluara el trabajo de
los equipos designados o participantes en el desarrollo de las diferentes actividades;
se tendré en cuenta si se requiere de una mayor participacién de la organizacion, con
la finalidad de apoyar labores especificas;

7. Limitaciones o debilidades: Aquellas que hayan sido detectadas durante la
ejecucion de la implementacion;

8. Conclusiones y recomendaciones: Se incluirdn aquellas acciones correctivas que
es necesario implementar para la mejora del proceso de implementacién. Asimismo,
en forma resumida se determinara el nivel de implementacion alcanzado.
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ANEXOS

Anexo 1
Ejemplo de formato de Acta de Compromiso

NOMBRE DE LA ENTIDAD

ACTA DE COMPROMISO PARA LA IMPLEMENTACION DEL CONTROL INTERNO

ACTANC,
LUGAR Y FECHA :
MIEMBROS : (Mencionar cargos de las personas que suscribiran el acta)
ASUNTO : Acta de Compromiso de la Alta Direccién para la implementacion del Control Interno

En mi calidad de (Cargo del titular de la entidad), junto al Equipo Directivo conformado por (cargos de los demas directivos de la entidad)
manifestamos nuestro compromiso de implementar, mantener y perfeccionar el sistema de control interno en el/la (Nombre de la entidad), de
acuerdo a lo estipulado en el articulo 6° de la Ley 28716 — Ley de Control Interno de las Entidades del Estado y a lo sefialado en las Normas de
Control Interno para las Entidades del Estado. Para dicho fin, nos comprometemos a conformar un comité especial denominado (Nombre del
Comité), el cual tendra a su cargo la implementacion del sistema de control de la entidad. Este comité serd dotado de los recursos humanos y
materiales que requiera para la adecuada ejecucion de sus labores.

Asimismo, expresamos nuestro compromiso con el disefio, implementacion, seguimiento y evaluacion del sistema de control interno que se adopte
para la entidad y convoca a todos los servidores publicos a poner en marcha los procedimientos que sean necesarios para un adecuado
establecimiento del control interno que permita el cumplimiento de la mision y los objetivos de la entidad.

Firman en sefial de conformidad en la ciudad de alos__ dias del mes de de

Nombres y Apellidos
Cargo del titular de la entidad

Nombres y Apellidos Nombres y Apellidos
Cargo del directivo de la entidad Cargo del directivo de la entidad
Nombres y Apellidos Nombres y Apellidos
Cargo del directivo de la entidad Cargo del directivo de la entidad
Nombres y Apellidos Nombres y Apellidos
Cargo del directivo de la entidad Cargo del directivo de la entidad

Elaboracién: Comisién de elaboracién de la Guia para la implementacién del SCI.
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Anexo 2
Ejemplo 1 de formato de designacion de Comité

NOMBRE DE LA ENTIDAD

N° DE DOCUMENTO

El (cargo del titular de la entidad) de la (nombre de la entidad), en cumplimiento con lo dispuesto en el Acta N° , Acta de Compromiso para el
desarrollo de la implementacion del control interno, ha decidido conformar el (nombre del comité), el cual tendré a su cargo la elaboracion del Sistema
de Control de la entidad.

Dicho Comité dependera de la Alta Direccion y estara conformado de la siguiente forma:
Presidente

Secretario

Integrante 1

Integrante 2

Integrante 3

Integrante 4

(El nimero de integrantes del comité estara sujeto al tamafio y a las necesidades de la entidad)

El comité se reunira las veces que considere necesario. Cada miembro titular designara un suplente, quien podra asistir a las sesiones del Comité en su
ausencia temporal, con las mismas facultades, obligaciones y responsabilidades del titular.

Los miembros titulares y suplentes del Comité tendran voz y voto, debiendo firmar el acta de cada sesion, aceptando con ello el cumplimiento de los
compromisos contraidos.

El Comité tendra como funciones fundamentales las siguientes:

Monitorear el proceso de sensibilizacién y capacitacion del personal de la entidad sobre control interno

Desarrollar el diagnéstico actual del Control Interno dentro de la entidad

Desarrollar el cuadro de necesidades propuesto dentro del diagnéstico de control interno

Proponer la estimacion de los recursos necesarios para la implementacion del cuadro de necesidades

Comunicar a todo el personal de la importancia de contar con un Sistema de Control Interno eficiente

Designar a un representante de cada area el cual se encargara de coordinar las actividades a realizar para la implementacion del control interno.
Informar a la Alta Direccion sobre los avances realizados en materia de implementacion del control interno

Coordinar con todas las areas de la entidad aspectos pertinentes a la implementacion del control interno

Desarrollar formatos estandarizados que serviran de guia para cada una de las &reas de la entidad.

©ONOAARWN

Firman en sefial de conformidad en la ciudad de alos__ dias del mes de de

Nombres y Apellidos
Cargo del titular de la entidad

Nombres y Apellidos
Cargo del directivo de la entidad

Nombres y Apellidos
Cargo del directivo de la entidad

Nombres y Apellidos
Cargo del directivo de la entidad

Nombres y Apellidos
Cargo del directivo de la entidad

Nombres y Apellidos
Cargo del directivo de la entidad

Nombres y Apellidos
Cargo del directivo de la entidad

Elaboracién: Comision de elaboracién de la Guia para la implementacion del SCI.
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Ejemplo 2 de formato de designacién de Comité

NOMBRE DE LA ENTIDAD

N° DE DOCUMENTO

EQUIPO DE TRABAJO

Lider (Directivo elegido por la Alta Direccion para la realizacion del Sistema de Control Interno con el que cuenta
actualmente la entidad)

Nombre:
Cargo:
Integrantes del Equipo de Trabajo (Directivos de la entidad que realizaran el diagnéstico del Sistema de Control Interno
con el que cuenta actualmente la entidad)

Nombre Cargo Firma

Funciones del Equipo:

Recursos (necesarios para la realizacién del Sistema de Control Interno):

Firma del Lider del Equipo:

Lugar: Fecha:

Elaboracién: Comision de elaboracién de la Guia para la implementacion del SCI.
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Anexo 3
Procedimiento de encuesta

Via Correo o de Diligenciamiento Personal

Este es un medio relativamente econémico para llegar a un grupo amplio de
personas geograficamente dispersas. La tasa de respuesta es menor al 30%, para
que ésta se incremente, el cuestionario debe ser presentado de forma atractiva y
debe estar escrito de manera clara y sencilla.

Entrevista Personal

Este tipo es mas apropiado cuando se desean cubrir temas complejos, ya que las
entrevistas se pueden guiar hacia preguntas dificiles y a la vez observar las
respuestas. Es costoso si el nUmero de personas a entrevistar para obtener un
resultado representativo es grande. La tasa de respuesta generalmente es buena.

Entrevista Telefénica

Es un medio para cubrir una mayor poblacién de manera rapida. Pueden ser
dificiles de validar y controlar, solo es posible hacer preguntas simples. Estas
dificultades pueden superarse a través de una buena direccion y planeacién de la
encuesta.

Bajo cualquiera de los tipos de encuesta citados, es necesario realizar la
validacion de los resultados; en algunos casos es interesante mantener una serie
de discusiones posteriores con algunas de las personas que respondieron la
encuesta para asi validar los resultados y obtener perspectivas adicionales.

Consideraciones Generales Sobre las Encuestas

Es importante validar la informacidn obtenida a través de encuestas, por ejemplo
identificar las respuestas inconsistentes y verificar el registro de los datos para
evitar errores en la entrada de los mismos.

Es necesario tener en cuenta en la etapa de planeacion el tiempo que se emplea
en el proceso de la encuesta, el registro y la validacion.

El método empleado para la encuesta, el tamafio de la muestra, el proposito y el
disefio de la encuesta debe ser explicado en detalle y discutido entre el equipo de
trabajo.

Disefar la encuesta de tal manera que pueda ser comprendida y diligenciada por
personas con diferente perfil académico y laboral.

Preguntas sencillas y directas relacionadas con el tema producen mejores
resultados.

Revisar cuidadosamente el borrador de la encuesta para verificar que las
preguntas estén relacionadas con el tema y propésito de la encuesta.
Las preguntas de la encuesta deben ser agrupadas en forma logica.
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Las preguntas que requieren respuestas narrativas son poco convenientes, pero
no se les puede evitar cuando la informacidén necesaria representa la experiencia
de la persona que responde.

El formato de la encuesta debe contar con espacio suficiente para las respuestas,
como utilidad no sélo para la persona que contesta sino para quien las tabula.

Es conveniente dejar espacio para cualquier comentario adicional de quien
responde la encuesta. Los comentarios no siempre tendrdn que ser tabulados
pero pueden proporcionar opiniones utiles.

Las preguntas deben estar formuladas para evitar reacciones defensivas por parte
de las personas que responden.

Es aconsejable hacer una prueba la encuesta con un grupo limitado antes de
enviarla a las personas seleccionadas.

Se debe garantizar la confidencialidad de la informacién suministrada por los
encuestados.

Selecciéon de los Entrevistados

Para seleccionar los posibles encuestados es conveniente recurrir a algunas de
las técnicas estadisticas relacionadas con la obtenciéon del tamafio de la muestra.

Es importante establecer la poblacion objetivo y si ésta puede satisfacer las
expectativas que se pretende con la encuesta; asi mismo, se debe tener en
cuenta la posibilidad de validar la informacién obtenida.

Cuestionario de la Encuesta
El cuestionario de la encuesta debe contener entre otra la siguiente informacion:

o Datos de quien elabora la encuesta.

e Objetivos o propoésitos de la encuesta.
e Instrucciones para su diligenciamiento.
e Formato de preguntas.

e Opciones de respuesta.

Elaboracién del Cuestionario

El contenido de las preguntas de un cuestionario puede ser tan variado como los
aspectos que mida. Las preguntas que se pueden incluir se consideran de dos
tipos:

a) Abiertas: Las preguntas abiertas no delimitan de antemano las alternativas de
respuesta, por lo que el nUmero de opciones de respuesta puede resultar
extenso y variado.

b) Cerradas: Las preguntas cerradas contienen opciones de respuesta que han
sido delimitadas, es decir, se presenta a los encuestados las posibilidades de
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respuesta y ellos deben circunscribirse a ellas. Pueden ser dicotomicas (dos
alternativas de respuesta) o multiples.

En las preguntas cerradas las opciones de respuesta son definidas a priori por
el investigador y se le presentan al encuestado, quien debe elegir la opcion
mas adecuada.

Hay preguntas cerradas donde la persona puede seleccionar mas de una
alternativa de respuesta que no resulten mutuamente excluyentes. En otras
ocasiones la persona tiene que jerarquizar opciones, 0 asighar un puntaje a
una o diversas alternativas.

Ejemplos de tipos de preguntas:

Pregunta abierta:
¢, Qué sabe usted sobre del Sistema de Control Interno?
Respuesta

Pregunta cerrada dicotémica:
¢ Conoce usted el Sistema de Control Interno?
Si No

Pregunta cerrada de alternativa multiple.
¢, Cémo tuvo conocimiento del Sistema de Control Interno?

e Por usted mismo.
e Por su Jefe.
e Por la Oficina de Planeamiento.
e Por la Oficina de Capacitacion
e Oftros.
Dependencia cual_

Cada cuestionario obedece a diferentes necesidades y problemas de
investigacion, lo que origina que en cada caso el tipo de preguntas sea
diferente. Algunas veces se incluyen solamente preguntas cerradas, otras
veces Unicamente preguntas abiertas y en ciertos casos ambos tipos de
preguntas.

Una recomendacion para construir un cuestionario es que se analice las
necesidades de informacion y asi determinar qué tipos de preguntas pueden
ser confiables y validas para obtener dicha informacion, de acuerdo con la
situacion de la investigacion o estudio.

Las preguntas deben reunir, entre otras, las siguientes caracteristicas:

Deben ser claras y comprensibles para las personas que responden.
Deben referirse preferiblemente a un solo aspecto o relacion légica.

No deben inducir las respuestas

Deben ser elaboradas con un lenguaje que se adapte a quien
corresponde.

¢ Deben incluir instrucciones claras y precisas para ser respondidas.
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Tabulacion de las respuestas

El método de tabulacion, manual o por procesamiento electronico, debe
escogerse antes de terminar el disefio de la encuesta. El disefio de encuesta y la
tabulacion tienen que ser compatibles. De acuerdo con el objetivo de la
evaluacion efectuada y al tipo de respuestas que se espera recibir, debe
establecerse un plan por medio del cual sera posible tabular las encuestas
conforme se vayan recibiendo, en lugar de esperar hasta tenerlas todas.

Se debe evitar el interpretar las respuestas. Si estas en alguna de las encuestas
son contradictorias, separelas para realizar una confirmacion directa. Una
confirmacién personal directa también puede ser conveniente para unas cuantas
respuestas limitadas, como una forma de verificar su validez.

Considerando que es muy posible llegar a determinar conclusiones basandose en
las respuestas tabuladas, se deben establecer controles para asegurar la
precision de las tabulaciones.
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Anexo 4
Lista de Verificaciéon: Ambiente de control

Documento de

Elementos Si No | N/A Soporte/Comentarios

Filosofia de la Direccion

1 | La Direccion muestra interés de apoyar al
establecimiento y mantenimiento del control
interno en la entidad a través de politicas,
documentos, reuniones, charlas y otros medios

2 | La Direccién reconoce y promueve los aportes
del personal que mejoran el desarrollo de las
actividades laborales

3 | La Direccién incentiva el desarrollo transparente
de las actividades de la entidad

4 | Se toman decisiones frente a desviaciones de
indicadores, variaciones frente a los resultados
contables, dejdndose evidencia mediante actas

5 | La Direccidn proporciona el apoyo logistico y de
personal para un adecuado desarrollo de las
labores de control

6 | La Direccion demuestra una actitud positiva
para implementar las recomendaciones del OCI

Integridad y valores éticos

La entidad cuenta con un cddigo de Etica
7 | debidamente aprobado, y difundido mediante
talleres o reuniones

La administracion ha difundido la "Ley del
Cddigo de Etica de la Funcién Pdblica"

Se comunican debidamente dentro de Ila
9 | entidad las acciones disciplinarias que se toman
sobre violaciones éticas

La Direcciébn demuestra un comportamiento
10 | ético, poniendo en practica los lineamientos de
conducta de la entidad

Se sanciona a los responsables de actos
11 | ilegales de acuerdo con las politicas definidas
por la Direccion

Administracién Estratégica

La Direccion ha difundido y es de conocimiento
12 | general la visidn, misién, metas y objetivos
estratégicos de la entidad

La Direccion asegura que todas las Areas,
Departamentos formulen, implementen vy
evallen actividades concordantes con su plan
operativo institucional

13

Los planes estratégicos, operativo y de
14 | contingencia se elaboran, conservan y
actualizan segun procedimiento documentado

Todas las unidades organicas evallan
periédicamente su plan operativo con el fin de

15 conocer los resultados alcanzados y detectar
posibles desvios
La entidad ha formulado el andlisis de la
16 situaciébn con participacion de todas las

gerencias para definir su direccionamiento y
desarrollo de los servicios
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17

Los resultados de las mediciones efectuadas a
los planes operativos en los Ultimos dos
semestres estdn dentro de los niveles
esperados

Estructura organizacional

18

La estructura organizacional se ha desarrollado
sobre la base de la misidn, objetivos y
actividades de la entidad y se ajusta a la
realidad

19

El Manual de Organizacion y Funciones (MOF)
refleja todas las actividades que se realizan en
la entidad y estan debidamente delimitadas

20

La entidad cuenta con un Reglamento de
Organizacion y Funciones (ROF) debidamente
actualizado

21

Todos las personas que laboran en la entidad
ocupan una plaza prevista en el PAP y un cargo
incluido en el de Asignacién de Personal (CAP)

22

La Direccion se asegura de que los
trabajadores  conozcan los  documentos
normativos (MOF, ROF, CAP y demas
manuales) que regulan las actividades de la
entidad

23

Se han elaborado manuales de procesos con
sus respectivos flujos de informacién

Administracion de los Recursos Humanos

24

La entidad cuenta con mecanismos, politicas y
procedimientos adecuados para la seleccion,
induccion, formacion, capacitacion,
compensacion, bienestar social, y evaluacion
de personal

25

Se cuenta con un programa de induccién al
personal que ingresa relacionados con el
puesto al que ingresa y de los principios éticos

26

Las unidades orgéanicas cuenta con la cantidad
de personal necesaria para el adecuado
desarrollo sus actividades

27

La entidad elabora anualmente un plan de
formacion y capacitacion del personal, con la
participacion de todas las areas y se da
cumplimiento al mismo

28

La escala remunerativa esta en relacién con el
cargo, funciones 'y responsabilidades
asignhadas

Competencia profesional

29

Se han identificado las competencias
necesarias para cada cargo previsto en el CAP
y han sido plasmadas en un documento
normativo (perfil del cargo)

30

El personal que ocupa cada cargo de trabajo
cuenta con las competencias establecidas en el
perfil del cargo

31

El titular, funcionarios y demas servidores son
conocedores de la importancia del desarrollo,
implantacion y mantenimiento del control
interno

Asignacion de autoridad y responsabilidad

32 | La autoridad y responsabilidad del personal

Guia para la implementacién del SCI de las entidades del Estado

36




Contraloria General de la Republica

estan claramente definidas en los manuales,
reglamentos u otros documentos normativos

Estos documentos normativos son revisados

33 | periodicamente con el fin de ser actualizados o
mejorados
Todo el personal conoce sus responsabilidades
34 | y actia de acuerdo con los niveles de autoridad
que le corresponden
Organo de Control Institucional
Los Organo de Control evaltan los controles
de los procesos vigentes e identifican
35 . .
oportunidades de mejora acorde a su plan de
trabajo
Son de comprobada competencia e idoneidad
36 | profesional los miembros que conforman el
equipo de trabajo del OCI
37 El OCI evalla periédicamente el sistema de

control interno de la entidad
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Anexo 5
Lista de verificacién: Evaluacion de riesgos

Documento de

Elementos Si | No | N/A Soporte/Comentarios

Planeamiento de la Administracién de Riesgos

Se ha desarrollado un Plan de actividades de
identificacion, andlisis o valoracidon, manejo o
respuesta y monitoreo y documentacion de los
riesgos

La Direccion (Directorio, Gerencias y Jefaturas)
2 | ha establecido y difundido lineamientos vy
politicas para la administracion de riesgos

El planeamiento de la administracion de riesgos
es especifico en algunas areas, como en la

3 asignacion de responsabilidades y monitoreo de
los mismos
4 La entidad cuenta y ha puesto en practica el

Plan de Administracién de Riesgos

Identificacion de Riesgos

5 Estan identificados los riesgos significativos por
cada objetivo

Se han identificado los eventos negativos
6 | (riesgos) que pueden afectar el desarrollo de
las actividades

Se ha participado en la identificacion de los
7 | riesgos de las actividades de las diferentes
unidades organicas 0 procesos

En la identificacion de riesgos se ha tomado en
8 | consideracion aspectos internos (de la entidad)
y externos (fuera de la entidad)

Valoracion de riesgos

En el desarrollo de sus actividades se ha
determinado y cuantificado la posibilidad de que
ocurran los riesgos identificados (probabilidad
de ocurrencia)

En el desarrollo de sus actividades se ha
10 | cuantificado el efecto que pueden ocasionar los
riesgos identificados (impacto)

Los riesgos, sus probabilidades de ocurrencia,
11 | impacto y cuantificacion han sido registrados
por escrito

Respuesta al riesgo

12 Se han establecido las acciones necesarias
(controles) para afrontar los riesgos evaluados

Se han definido lineamientos para efectuar
13 | seguimiento  periédico a los controles
desarrollados con respecto a los riesgos
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Anexo 6
Lista de verificacion: Actividades de control

Elementos

Si

No

N/A

Documento de
Soporte/Comentarios

Procedimiento de Autorizacién y Aprobacién*

Los procedimientos de autorizacion vy
aprobacion para los procesos, actividades y
tareas estan claramente definidos en manuales
o directivas y son realizados para todos los
procesos Yy actividades

Los procedimientos de autorizacion 'y
aprobaciéon para los procesos, actividades y
tareas han sido adecuadamente comunicados a
los responsables

Seg

regacion de funciones*

Las actividades expuestas a riesgos de error o
fraude han sido asignadas a diferentes
personas o equipos de trabajo

Se efectla rotacién periddica del personal
asignado en puestos susceptibles a riesgos de
fraude

Eva

luacién Costo-Beneficio*

El costo de los controles establecidos para sus
actividades esta de acuerdo a los resultados
esperados (beneficios)

6

Se toma en cuenta que el costo de establecer
un control no supere el beneficio que se puede

obtener

Controles sobre el acceso a los recursos o
archivos*

7

Se han establecido politicas y procedimientos
documentados que se siguen para la utilizacion
y proteccion de los recursos o archivos

El acceso a los recursos o archivos queda
evidenciado en documentos tales como recibos,
actas entre otros

Periédicamente se comparan los recursos
asignados con los registros de la entidad (por
ejemplo arqueos, inventarios u otros)

10

Se ha identificado los activos expuestos a
riesgos como robo o uso no autorizado, y se
han establecido medidas de seguridad para los
mismos

11

Los documentos internos que genera y reciben
las unidades organicas estan debidamente
numerados y protegidos

Veri

ficaciones y conciliaciones*

12

Las unidades organicas periddicamente llevan a
cabo verificaciones sobre la ejecucion de los
procesos, actividades y tareas

13

Periédicamente se comparan los resultados con
los registros de los procesos, actividades y

tareas utilizando para ello distintas fuentes

Evaluacion de desemperfio *

14 |

La entidad cuenta con indicadores de
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desempefio para los procesos, actividades y
tareas

La evaluacion de desempefio se hace con base

15 | en los planes organizacionales, disposiciones
normativas vigentes
Rendicién de cuentas
La entidad cuenta con procedimientos Yy
16 | lineamientos internos que se siguen para la
rendicién de cuentas
La administracion exige periddicamente la
17 | presentacion de declaraciones juradas a su
personal
18 Conoce_sys responsabilidades con respecto de
las rendiciones de cuenta
Documentacién de procesos, actividades vy
tareas *

El personal conoce qué procesos involucran a

19 | su unidad orgéanica y qué rol le corresponde en
los mismos
Los procesos , actividades y tareas de la
20 | entidad se encuentran definidas, establecidas y
documentadas al igual gue sus modificaciones
Revisidn de procesos, actividades y tareas*
Se revisan periddicamente con el fin de que se
21 | estén desarrollando de acuerdo a lo establecido
en la normativa vigente
Se implementan las mejoras propuestas y en
22 | caso de detectarse deficiencias se efectian las

correcciones necesarias

Controles para las tecnologias de Informacién y
comunicaciones

23

Se cuenta con politicas y procedimientos
escritos para la administracién de los sistemas
de informacion

24

Es restringido el acceso a la sala de computo,
procesamiento de datos, a las redes instaladas,
asi como al respaldo de la informacion (backup)

25

Los sistemas de informacién cuentan con
controles y sistemas que evitan el acceso no
autorizado a la informacion

26

La entidad cuenta con un Plan Operativo
Informatico

27

El Area de informéatica cuenta con un Plan de
Contingencias

28

Se han definido los controles de acceso general
(seguridad Fisica y Lobgica de los equipos
centrales)

29

Se han creado perfiles de usuario de acuerdo
con las funciones de los empleados, creacion
de usuarios con accesos propios(contrasefias)
y relacion de cada usuario con el perfil
correspondiente

30

Los programas informaticos (software) de la
entidad cuentan con licencias y autorizaciones
de uso

31

La entidad cuenta con un adecuado servicio de
soporte técnico para las Tecnologias de la

Informacién y Comunicacion (TIC)
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Se lleva el control de los nuevos productos
ingresados a desarrollo asi como de las

32 modificaciones de los existentes en carpetas
documentadas.
La entidad ha definido politicas sobre el cambio

33 frecuente de contrasefias, sobre su uso y
cuando el personal se desvincule de las
funciones.

34 La entidad ha establecido controles para la

adquisicion paquetes software

(*) Son aplicables a los diferentes procesos, actividades
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Anexo 7

Lista de verificaciéon: Informacién y comunicacién

Elementos

Si

No

N/A

Documento de

Soporte/Comentarios

Fun

ciones y caracteristicas de lainformacion

La informacién Gerencial es seleccionada,

1 | analizada, evaluada y sintetizada para la toma
de decisiones
> Se han definido niveles para el acceso del
personal al sistema de informacién
Informacién y responsabilidad
Los titulares y funcionarios identifican las
3 necesidades de informacién de todos los
procesos y han implementado los controles
necesarios en las areas respectivas
Se cuenta con politicas y procedimientos que
4 garantizan el adecuado suministro de
informacién para el cumplimiento de sus
funciones y responsabilidades
Calidad y suficiencia de lainformacién
La informacién interna y externa que maneja la
5 | entidad es dutil, oportuna y confiable en el
desarrollo de sus actividades
Se han disefiado, evaluado e implementado
6 | mecanismos para asegurar la calidad vy
suficiencia de la informacién
Sistemas de informacion
La entidad esta integrada a un solo sistema de
7 | informacion y se ajusta a las necesidades de
sus actividades
Periédicamente se solicita a los usuarios
8 opinion sobre el sistema de informacién

registrandose los reclamos e inquietudes para
priorizar las mejoras

Flexibilidad al cambio

9

Se revisan periédicamente los sistemas de
informacién y de ser necesario se redisefian
para asegurar su adecuado funcionamiento

Archivo institucional

10

La entidad cuenta con una unidad organica que
se encarga de administrar la documentacion e
informacién generada por la entidad

11

La administracion de los documentos e
informacién se realiza de acuerdo con las
politicas y procedimientos establecidos para la
preservacion y  su conservacion (archivos
electrénicos, magnéticos y fisicos)

12

Los ambientes utilizados por el archivo
institucional cuenta  con una ubicacion y
acondicionamiento apropiado

Comunicacion interna

La entidad ha elaborado vy difundido

13 | documentos que orienten la comunicacién
interna
14 La administracion mantiene actualizado a la

Direccién respecto al desempefo, desarrollo,

Guia para la implementacién del SCI de las entidades del Estado

42




Contraloria General de la Republica

riesgos, principales iniciativas y cualquier otros
eventos resultantes

15

La entidad cuenta con mecanismos Yy
procedimientos para la denuncia de actos
indebidos por parte del personal

Comunicacion externa

16

La entidad cuenta con mecanismos Yy
procedimientos adecuados para informar hacia
el exterior sobre su gestion institucional

17

El portal de transparencia de la entidad se
encuentra adecuadamente actualizado

18

La entidad cuenta con mecanismos Yy
procedimientos para asegurar la adecuada
atencion de los requerimientos externos de
informacién (Ley de Transparencia y Acceso a
la Informacion Puablica)

Can

ales de comunicacion

19

Se ha implementado alguna politica que
estandarice una comunicacion interna 'y
externa, considerandose diversos tipos de
comunicacion: memorando, paneles
informativos, boletines, revistas

20

Estos canales de comunicacion permiten que la
informacion fluya de manera clara, ordenada y
oportuna
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Anexo 8
Lista de verificacion: Supervision

Documento de

Elementos Si | No | N/A Soporte/Comentarios

Actividades de prevencidon y monitoreo

En el desarrollo de sus labores, se realizan
acciones de supervision para conocer

1 oportunamente si éstas se efectian de acuerdo
con lo establecido, quedando evidencia de ello
Las unidades organicas realizan acciones para

o | conocer oportunamente si los procesos en los

que interviene se desarrollan de acuerdo con
los procedimientos establecidos (monitoreo)

Seguimiento de resultados

Las deficiencias y los problemas detectados en
el monitoreo se registran y comunican con
3 | prontitud a los responsables con el fin de que
tomen las acciones necesarias para su
correccién

Cuando se descubre oportunidades de mejora,
se disponen medidas para desarrollarlas

Se realiza el seguimiento a la implementacion
5 | de las mejoras propuestas a las deficiencias
detectadas por el OCI

Compromiso de mejoramiento

La entidad efectla periédicamente
autoevaluaciones que le permite proponer

6 . .
planes de mejora que son ejecutados
posteriormente

7 Se implementan las recomendaciones producto

de las autoevaluaciones realizadas

Se implementan las recomendaciones que
8 | formulan los Organos de control , las mismas
que constituyen compromisos de mejoramiento
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Anexo 9
Ambiente de Control

Para efectos implementar el presente componente a continuaciéon se presentan algunos
conceptos, politicas y buenas practicas que se pueden adecuar a cada entidad.

1. Filosofia de la Direccién

Es necesario que la Alta Direccién formule una filosofia que comprenda conductas y
actitudes que caractericen a la gestién de la entidad con respecto del control interno.

El titular de la entidad junto con los deméds integrantes de la Alta Direccion deben demostrar
su compromiso con el control interno de manera formal, por lo que se recomienda la
elaboracion de documentos internos (tales como Acta de Compromiso de la Alta Direccion)
firmados por dichos funcionarios, en donde conste no sélo el compromiso sino también las
acciones tomadas para la implementacién del SCI de la entidad. Estos documentos seran
difundidos para el conocimiento de todos en la entidad.

Paralelamente a la difusién de dichos documentos, es importante la realizacion de
charlas de sensibilizacion a los funcionarios y servidores para que comprendan e
interioricen la importancia que del control interno en la entidad.

Por otro lado, la Alta Direccién implementara mecanismos que motiven el desarrollo de
un ambiente de confianza en la entidad y la participacion de los trabajadores en el control
interno (por ejemplo, buzén de sugerencias, linea de denuncias, entre otros) con el fin de
conocer la actitud, quejas y sugerencias de los trabajadores.

La Alta Direccion incluird a todos los miembros de la entidad en una estrategia destinada
a mejorar de manera sistematica los niveles de calidad y productividad, reduciendo los
costos y tiempo de respuestas, mejorando los indices de satisfaccién de los ciudadanos,
mejorando los rendimientos sobre el impacto de la entidad en el pais.

Una estrategia de mejora es también la evaluacion del desempefio que constituye una
funcién esencial a efectuarse en toda entidad. Al evaluar el desempefio, la Alta Direccion
obtiene informacién para la toma de decisiones. Si el desempefo es inferior a lo previsto,
se emprenderan acciones correctivas; si el desempefio es satisfactorio ha de ser alentado.

Dentro de otros aspectos para fortalecer y exteriorizar una adecuada Filosofia de
Direccion se podrian considerar lo siguiente:

¢ Disefio de la estructura organizativa de acuerdo con la misién y los objetivos de la
entidad

¢ Responsabilidad en el cumplimiento de los objetivos dentro de los parametros y

lineamientos preestablecidos por el Estado

Formalizacion o actualizacion de los reglamentos y manuales

Respeto por la transparencia en el desarrollo de las operaciones de la entidad

Respeto por la aplicacion de los controles establecidos

Proceso continuo de identificacion y seguimiento periddico a los riesgos de la

entidad

Motivacion del potencial humano para el logro de los objetivos de la entidad

¢ Respeto e igualdad de oportunidades para todos los trabajadores de la entidad; y

e Respeto por la independencia de la funcion del Organo de Control Institucional y
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apoyo a las recomendaciones que de ésta se originen.

2. Integridad y valores éticos

El titular y los directivos seran los encargados de difundir, internalizar y observar que
todos en la entidad actien de acuerdo con los valores éticos que representan un soélido
fundamento moral por el que se rige la entidad. Dichos valores deberan orientar la
conducta de los funcionarios y servidores.

El SCI se sustenta en los valores éticos que definen la conducta de quienes lo operan.
Estos valores éticos van mas all4 del cumplimiento de disposiciones normativas y tienen
gue ver con la actuacion integra de los funcionarios y servidores. Dicha integridad radica
en hacer lo correcto, es decir lo que esta de acuerdo con los principios y que no
necesariamente es lo mas conveniente para los intereses personales. Es el cumplimiento
del deber como mision. Implica obrar de acuerdo con la normatividad legal, asi como con
respeto a los compromisos contraidos y honestidad consigo mismo y los demas.

Los valores éticos son normas de conducta esenciales, perdurables e irrenunciables que
se consideran importantes en una entidad para fortalecer o garantizar el cumplimiento de
los sus objetivos. Este conjunto de lineamientos no necesita una justificacién externa ya
que tienen una importancia intrinseca para quienes forman parte de la entidad, y por lo
tanto deben ser compartidos por todos los que pertenecen a ella.

A continuacion, en el Cuadro 1 se presenta un ejemplo de valores institucionales que se
establece en una organizacion.

Cuadro 1

Ejemplo de enunciado de valores de una entidad educativa superior

Valores Institucionales
Los valores que la Universidad del Saber ha fijado como base de su mision educativa, y que caracterizan la cultura de la
institucion y sirven de guia de accion, son:
e  Veracidad
e Libertad
e  Respeto
e  Responsabilidad social
e  Honestidad
e  Eficacia
e  Solidaridad
e  Justicia.

Elaboracién: Comision de elaboracion de la Guia para la implementacién del SCI.

Asimismo, las personas requieren conocer el sentido de las labores que realizan y el
comportamiento que de ellos se espera.

Como complemento, la existencia de un cddigo de ética resulta indispensable ya que
constituye una herramienta fundamental para la creacion de un clima y una cultura
profesional coherente con la filosofia de la entidad.

El cddigo de ética debe regular aspectos diversos tales como: incompatibilidades,
conflicto de intereses, pagos inapropiados, aceptacion de obsequios o beneficios no
autorizados, divulgacion de informacién (transparencia), uso de recursos, responsabilidad
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social, entre otros.

Es recomendable que cada entidad elabore su propio cédigo de ética de acuerdo con su
naturaleza y tomando como base la Ley del Cédigo de Etica de la Funcion Publica con el
fin de definir lineamientos mas especificos y de mejor entendimiento que regulen la
actuacion de sus trabajadores. Cuadro 2

Es recomendable la discusién sobre temas éticos con todos los funcionarios y servidores.
Si se requiere alguna guia adicional, sera necesaria la elaboracién de otros lineamientos
de conducta que sean de facil comprension, los que seran distribuidos luego entre todo el
personal de la entidad.

Por altimo, es importante sefialar que se propendera a mejorar en los ambitos personal y
profesional mediante la puesta en practica tanto de los valores como el codigo de ética.
Es de poca utilidad saber qué es correcto en una determinada situacién, si es que ello no
va unido a la accién. Asimismo, es fundamental el rol que ejercen tanto el Titular como
los funcionarios de la Alta Direccion al ensefiar a través del ejemplo y ser los primeros en
cumplir y hacer cumplir lo establecido.

Guia para la implementacién del SCI de las entidades del Estado 47



Contraloria General de la Republica

Cuadro 2
Normativa que regula la actuacion ética dentro de la Funcién Publica

Ley N° 27815, Ley del Codigo de Etica de la Funcion Publica
Establece los principios, deberes y prohibiciones éticos que rigen para los servidores publicos de las entidades de la
Administracion Publica
Esta ley se divide en cuatro capitulos:
1. Capitulo I: De la Funcién Pdblica En el cual se definen el ambito de aplicacion, concepto y fines de la Funcién
Publica, entre otros.
2. Capitulo II: Principios y Deberes Eticos del Servidor Publico. Donde se describen cada uno de los principios y
deberes de la funcién publica
3. Capitulo Ill: Prohibiciones Eticas del Servidor Pablico; Donde se describen las prohibiciones éticas de la funcién
publica; y
4,  Capitulo IV: Incentivos, Sanciones y Procedimiento: Donde se definen las medidas que debe tomar la Alta
Direccion para promover una cultura de probidad, transparencia, justicia y servicio pablico, el establecimiento de
sanciones a la trasgresion del cddigo, entre otros.

Reglamento de la Ley del Cédigo de Etica de la Funcion Pablica.

Desarrolla las disposiciones contenidas en la Ley del Cédigo de Etica de la Funcion Publica para lograr que los empleados
publicos acttien con probidad durante el desempefio de su funcion. Se establecen ademas la clasificacion y criterios para la
aplicacion de sanciones, el procedimiento administrativo disciplinario, entre otros.

Fuente: Ley del Cddigo de Etica de la Funcion Publica y Reglamento de la Ley del Codigo de Etica de la Funcion Publica.
Elaboracién: Comision de elaboracion de la Guia para la implementacion del SCI.

3. Administracion estratégica

La administracion estratégica es el proceso de manejo del cambio a través del mayor
aprovechamiento de los recursos existentes en las entidades del sector publico. Consiste
en establecer una definicién de la forma en que cada entidad se ve en el futuro. Para ello
de deberan establecer objetivos a mediano y largo plazo, creando estrategias o formas
de actuacion para alcanzar dichos objetivos.

Este proceso requiere llevarse a cabo dentro de un marco de disciplina, racionalidad,
transparencia, eficacia y eficiencia del gasto que se establecera por medio de normas,
politicas y procedimientos en la asignacion de los recursos necesarios dentro de las
prioridades existentes.

Dentro del proceso de administracion estratégica, el titular y la Alta Direccion deberan
formular como minimo los siguientes aspectos:

¢ Lineamientos para la elaboracién del andlisis estratégico
e Lineamientos para la implementacion estratégica
e Formulacién de Politicas.

3.1. Lineamientos para la elaboracidn del analisis estratégico

Esta conformado por la formulacién de la visiéon, el diagndstico, los lineamientos de
politica, la determinaciéon de los objetivos estratégicos, y en algunos casos por la
actualizacién de la mision; tal como a continuacion se muestra como ejemplo en el
Cuadro 3.
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Cuadro 3
Lineamientos para la elaboracion del andlisis estratégico

La Vision

Es una representacion de lo que se debe ser en el futuro.
Por lo general la vision incluye tanto los cambios que
deseamos lograr en el seno de la poblacion objetivo y en la
imagen objetivo de la propia institucion.

Para su definicion se recomienda responder a las siguientes
interrogantes:

(i) Cémo se contribuye al bienestar nacional, (i) Cual es la
situacion futura deseada para los usuarios o beneficiarios,
(i) Qué se quiere ser en el futuro y (iv) Cémo se puede
lograr ese futuro.

La Mision

Equivale a enunciar explicitamente la razén de la existencia
de la entidad, debe reflejar lo que es, haciendo alusion
directa a la funcion general y especifica que cumple como
instancia de gestion.

La declaracion de misién debe responder a las siguientes
interrogantes:

() Quiénes somos, (i) Qué buscamos, (i) Porqué lo
hacemos y (iv) Para quiénes trabajamos

El Diagnostico

Es el andlisis de la situacion respecto al entorno en el que
se sitlla y al analisis de sus caracteristicas internas. El
diagnostico debe comprender una mirada a la situacion
actual y a la evolucién que ha tenido en los dltimos cinco
afios, sobre la base de una matriz de diagndstico que
refleje:

(i) Situacidon encontrada, (i) Acciones emprendidas, (i)
Resultados esperados y (iv) Resultados obtenidos.

Matriz de Diagnostico

Para la elaboracion de la matriz de diagnostico se
consideraré el andlisis del entorno general y especifico.

El entorno general incluira el andlisis de los factores que le
correspondan en:

(i) Lo econdmico, (i) lo geogréfico, (iii) lo demografico, (iv)
lo politico, (v) lo legal, (vi) lo social, (vii) lo cultural, (viii) lo
tecnolégico, y (ix) cualquier otro factor que se considere
pertinente.

El entorno especifico incluird la definicion de:

(i) Quiénes son sus usuarios o beneficiarios, (i) cudles son
los principales colaboradores, (iii) otras entidades publicas o
privadas que prestan servicios similares.

Una forma préctica de evaluar las condiciones favorables y
adversas en el entorno y el ambiente interno, es el analisis
FODA. El anélisis combinado de ambas, expresado en una
matriz, puede proporcionar un adecuado panorama dentro
del cual determinar los objetivos estratégicos. Esa matriz
debe contener:

Matriz FODA

Entorno

Oportunidades: Son situaciones 0 factores
socioecondmicos, politicos o culturales que estan fuera de
nuestro control, cuya particularidad es que son factibles de
ser aprovechados si se cumplen determinadas condiciones.
Amenazas: Son aquellos factores externos que estan fuera
del control de la entidad y que podrian perjudicar o limitar
su desarrollo. Son hechos ocurridos en el entorno que
representan riesgos.

Ambiente Interno

Fortalezas: Son las capacidades humanas y materiales con
las que se cuenta para adaptarse y aprovechar al maximo
las ventajas que ofrece el entorno social y enfrentar con
mayores posibilidades de éxito las posibles amenazas.
Debilidades: Son las limitaciones o carencias de
habilidades, conocimientos, informacion y tecnologia que se
padece e impiden el aprovechamiento de las oportunidades
que ofrece el entorno social y que no le permiten
defenderse de las amenazas.

Fuente: Ministerio de Economia y Finanzas (MEF).

Elaboracién: Comision de elaboracion de la Guia para la implementacion del SCI.

3.2. Lineamientos para la implementacion estratégica

Toma como punto de partida los objetivos estratégicos y avanza hasta comprender
politicas, disefio organizacional y sistema de seguimiento y evaluacion. Estd compuesta
por las lineas directrices que permiten orientar el desarrollo de las acciones temporales o
permanentes que deberdn ser desarrollados en el corto, mediano y largo plazo.
Comprende medidas concretas a ejecutarse para el cumplimiento de los objetivos,
siguiendo los lineamientos de politica general preestablecidos; tal como a continuacién se
muestra como ejemplo en el Cuadro 4.

De otro lado también existen directivas formuladas por la el Ministerio de Economia y
Finanzas, que sirven como apoyo para la elaboracion de los Planes Estratégicos.

Guia para la implementacién del SCI de las entidades del Estado 49



Contraloria General de la Republica

Cuadro 4
Lineamientos para la implementacién estratégica

Objetivos

Los objetivos son los propdsitos o fines esenciales que una
entidad pretende alcanzar para lograr la misién que por Ley
le ha sido encomendada y que se ha propuesto en el marco
de su estrategia.

Objetivos Estratégicos Generales

Son objetivos de largo plazo que contribuiran al logro de la
vision del sector. Por lo tanto, estos objetivos deben
responder a lo que se desea cambiar de la realidad interna
y externa en la cual se actua, y deben ser expresados en
términos cualitativos y ser susceptibles de medicién a
través de indicadores de resultado objetivamente
verificables. Constituye un propésito en términos generales
que se asocia principalmente a un Programa dentro de la
clasificacion funcional vigente.

Objetivos Estratégicos Especificos

Son propésitos en términos especificos en que se divide un
objetivo general. Se asocian principalmente a un
Subprograma dentro de la clasificacion funcional vigente y
comprende un conjunto de acciones permanentes y
temporales.

Los objetivos estratégicos especificos son, por definicion
objetivos de mediano plazo que contribuiran al logro del
objetivo estratégico general y deben ser expresados en
términos cualitativos y ser susceptibles de medicion a
través de indicadores de resultados objetivamente
verificables.

Acciones Permanentes o Temporales

Son categorias basicas sobre las que se centra la
implementacion estratégica del plan, constituyendo las
unidades fundamentales de asignacion de recursos con el
fin de lograr objetivos estratégicos especificos.

Acciones Permanentes: Son aquellas que concurren en la
operatividad y mantenimiento de los servicios existentes.
Representan la produccion de los bienes y servicios que la
entidad lleva a cabo de acuerdo con sus funciones. Son
permanentes y continuas en el tiempo. Responden a
objetivos que pueden ser medidos cualitativa o
cuantitativamente, a través de indicadores de producto y
recursos necesarios.

Acciones Temporales: Representan la creacion,
ampliacion o modernizacion de la produccién de los bienes
y servicios.

Responden a objetivos que pueden ser medidos cualitativa
0 cuantitativamente, a través de indicadores de producto y
recursos necesarios. Son limitados en el tiempo y luego de
su culminacién se integran 0 dan origen a una accion
permanente.

Indicadores para la Medicién del Desempefio
Son parametros cualitativos y cuantitativos que detallan la
medida en la cual un determinado objetivo ha sido logrado.

Al ser instrumentos de medicion de las principales variables
asociadas al cumplimiento de los objetivos, constituyen una
expresion cuantitativa de lo que se pretende alcanzar y
mediante la cual establece y mide sus propios criterios de
éxito, y proveen la base para el seguimiento de su
desempefio.

Por lo general para medir una cadena estratégica
representada por lineamientos de politica - objetivos
generales - objetivos especificos - acciones permanentes y
temporales, se utilizan indicadores de impacto, resultado y
producto, los cuales en conjunto permiten medir la
evolucion del desempefio de la entidad.

Indicadores de Impacto: Se asocian a los lineamientos de
politca y miden los cambios que se espera lograr a
mediano y largo plazo. Muestra los efectos (directos o
indirectos) producidos como consecuencia de los resultados
y logros de las acciones sobre un determinado grupo de
clientes o poblacién. Usualmente medidos de manera mas
rigurosa y profunda y requiere de una definicion precisa del
tiempo de la evaluacion ya que existen intervenciones cuyo
impacto so6lo es medible en el largo plazo.

Indicadores de Resultado: Se asocian a objetivos
generales y especificos y se relacionan con las distintas
dimensiones que abarca el propdsito del objetivo. Indica el
progreso en el logro de los propdsitos de las acciones,
reflejando el nivel de cumplimiento de los objetivos. Por lo
general, el resultado de las acciones no puede ser medido
sino hasta el final de las tareas que la componen (en el
caso de tratarse de proyectos, que por definicion tienen un
tiempo definido) o hasta que las tareas hayan alcanzado un
nivel de maduracioén necesario en actividades de caracter
permanente.

Indicadores de Producto: Se asocian a acciones
permanentes o temporales, y miden los cambios que se van
a producir durante su ejecucion. Refleja los bienes y
servicios cuantificables provistos por una determinada
intervencion y en consecuencia, por una determinada
institucion.

Linea de Base: Es la primera medicion de los indicadores
seleccionados para medir los objetivos de una accién
permanente o temporal, debe realizarse al inicio del plan
con la finalidad de contar con una base que permita
cuantificar los cambios netos ocurridos en razén de su
intervencion.

Prioridades: Son los objetivos a atenderse por orden de
importancia, los cudles deben ser consistentes con los
criterios que definan la prioridad institucional.

Fuente: Ministerio de Economia y Finanzas (MEF).
Elaboraciéon: Comision de elaboracion de la Guia para la implementacion del SCI.

Guia para la implementacién del SCI de las entidades del Estado

50



Contraloria General de la Republica

3.3. Formulacién de Politicas

La politica institucional es una de las vias para hacer operativa la administracion
estratégica. Supone un compromiso de toda la entidad; al desplegarla a través de todos
los niveles jerarquicos, se refuerza el compromiso y la participacion del personal.

Asimismo, proporciona la orientacion precisa para que los funcionarios y servidores
publicos elaboren planes concretos de accion que permitan alcanzar los objetivos,
mediante la toma de decisiones dentro de ciertas pautas generales.

Otro aspecto importante es que las politicas aseguran una cierta uniformidad en la
conducta. Esta uniformidad, a su vez, es una ayuda considerable para la coordinacion.

Tipos de politicas

En general, podemos distinguir dos tipos de politicas segun la forma en que se ariginan.
Estas son: a) politicas impuestas en forma externa y b) politicas formuladas
internamente.

(a) Politicas impuestas externamente. La sociedad, a través de sus sistemas politicos,
sociales y econémicos, formula ciertas acciones que tienden a ordenar su propio
desarrollo. Concretamente, los poderes ejecutivo, legislativo y judicial, establecen
ciertas conductas que las entidades deben hacer suyas. A través de leyes o0 normas,
la entidad se ve obligada a acatar y a implantar ciertas politicas, debiendo
reconocerlas y adoptarlas como suyas. Esto no significa, por supuesto, que no tenga
libertad para mejorarlas.

(b) Politicas formuladas internamente. Son aquellas que de manera precisa,
consciente, y de preferencia por escrito, se formulan con el fin de que sirvan para
regir, en términos generales, en un determinado campo. Podemos subdividirlas en
politicas generales y politicas particulares. Las primeras son aquellas que se aplican a
toda la entidad, es decir, a cada una de las unidades administrativas. Por ejemplo, el
rapido crecimiento de la participacion en la entidad lleva a formular politicas generales
gue tienden a implantar diversos mecanismos participativos dentro de la entidad. Las
politicas particulares estan relacionadas con cada una de las funciones de la entidad.
Asi se tienen como ejemplos politicas financieras, de personal, remuneraciones, entre
otras.

4. Estructura organizacional

Una organizacién es un grupo humano constituido en torno a tareas comunes y en
funciéon de objetivos. Asi, para alcanzar los objetivos propuestos partiendo en la casi
totalidad de los casos de recursos limitados, resulta necesaria la construccién de un
esquema o modelo que permita la interrelacion e interaccién de sus elementos.

Por lo tanto, la estructura es la herramienta que le permite a la Alta Direccién de la
entidad disponer adecuadamente de sus recursos y coordinar su funcionamiento.
Asimismo, facilita la realizacion de las actividades para el logro de sus objetivos.

En la estructura, las partes estan integradas entre si. Es decir, se relacionan de tal forma
que un cambio en uno de los componentes afecta y genera cambios en los demas, en
sus relaciones y en la conducta de la entidad en general.

Guia para la implementacién del SCI de las entidades del Estado 51



Contraloria General de la Republica

La estructura organizacional presenta dos componentes:

Componente formal: Compuesto por los elementos visibles, susceptibles de ser
representados y modelados con el uso de diversas técnicas como organigramas,
manuales, procedimientos, documentacion de sistemas, entre otros.

Componente informal: Compuesto por aquello que no se ve, que no esta escrito ni
representado en los modelos formales; entran aqui las relaciones de poder, los intereses
grupales, las alianzas interpersonales, las imagenes, el lenguaje, los simbolos, la historia,
las ceremonias, los mitos y todos aquellos atributos conectados con la cultura de la
organizacion importantes para entender la vida organizacional.

Ambos componentes se encuentran estrechamente relacionados. Si se define en forma
adecuada, la estructura formal debe reflejar las pautas de comportamiento informal.

4.1. Requisitos fundamentales en la estructura organizacional

Para que una estructura organizacional funcione adecuadamente es necesario que
cumpla, como minimo, con los siguientes requisitos:

. Especificacion de las tareas a realizar en cada puesto de trabajo y agrupamiento
de las tareas similares y relacionadas en unidades organicas de nivel inferior
(departamentos), los que a su vez seran agrupados en unidades orgénicas
mayores que los contengan, de acuerdo con su especializacion, similitud o
vinculacion de procesos y funciones.

. Fijaciébn de mecanismos de coordinacién de las personas entre si, y entre las
unidades o departamentos. Existen tres mecanismos de coordinacion:

v Adaptacibn mutua, o comunicacion informal. Se logra a través del
conocimiento de lo que cada uno debe hacer dentro de una légica de
decisiones programadas.

v Supervision directa. Surge como consecuencia directa de la autoridad que
establecera y controlara qué, quién, como, cuando y dénde debe hacerse
algo.

v Formalizacion o normalizacion. Consiste en normalizar o estandarizar
actividades o atributos con respecto de un proceso, producto o resultado. Se
plasma a través de instrumentos como los manuales, reglamentos, entre otros.

Toda organizacioén, en funcién de su mision y objetivos, y de acuerdo a determinados
factores, como el contexto, la tecnologia que emplea en sus actividades, su tamafio,
entre otros, decidira la forma particular de su estructura. La eleccién de una u otra forma
definird la filosofia que guiara el accionar organizacional, que se materializara a través de
su disefio institucional, dentro del cual sus participantes veran condicionados sus
comportamientos, en funcion de las relaciones de tiempo y espacio a verificar.

4.2. Dimensiones de la estructura organizacional
Existen tres dimensiones a ser consideradas dentro de la estructura organizacional:

. Cantidad de niveles jerarquicos (complejidad)
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. Normas o reglas para acatar las tareas (formalizacién)
. Centralizacion (o descentralizacion) de la toma de decisiones.

4.2.1. Complejidad de la estructura de la organizacion

El término complejidad se refiere a la cantidad de diferenciacion en una organizacion.
Mientras mayores divisiones existan en una entidad, se tendra& como consecuencia,
mayores niveles verticales de jerarquia, mayores unidades geograficamente dispersas,
siendo mas compleja la coordinacién entre las personas y sus actividades.

Existen tres tipos de diferenciacién en una organizacion:

« La diferenciacion horizontal; medida a través del ndmero de unidades
organizativas que se encuentran en su interior;

. Ladiferenciacion vertical; calculada como el nimero de niveles que existen desde
la posicion mas alta hasta la posiciébn mas baja de la organizacion;

. La diferenciacién espacial; se mide a través de las unidades separadas en el
espacio. Las organizaciones por lo general desempefian las mismas funciones
con la misma division de labores y niveles jerarquicos en multiples localidades.

En el Estado Peruano, por lo general se utiliza la diferenciacion vertical mediante la
determinacion de niveles o escalas jerarquicas. Para la determinacion de los niveles o
escalas jerarquicas, podemos utilizar el modelo llamado “pirdmide administrativa”, en el
que se determinan tres niveles jerarquicos:

« Alta Direccion
« Nivel gerencial
« Nivel operativo.

De esta manera, la estructura formal representa una cadena de niveles jerarquicos, o
cadena escalar, superpuestos formando una piramide. En cada uno de estos niveles se
presenta una division administrativa en la cual los niveles jerarquicos superiores tienen
autoridad sobre los subordinados que se encuentran en los niveles jerarquicos inferiores,
aumentando la autoridad y la responsabilidad a medida que se asciende en la escala
jerarquica.

4.2.2. Formalizacion de la estructura de la organizacion

Se refiere al grado en el cual una entidad se compone de reglas y procedimientos para
dirigir el comportamiento de sus trabajadores.

Las técnicas que a continuacion se describen son utilizadas para representar la
estructura de la entidad, de modo tal que permita su rapida comprension y facilite el
andlisis y la exposicion de los problemas que posee.

(a) Organigrama

Modelo grafico que representa cdmo se han agrupado las tareas, actividades o funciones
en las areas o departamentos de una entidad.

El organigrama proporciona una vision global de la entidad que permite la comparacién
con otras entidades y asi encontrar rapidamente incongruencias, tales como fallas de
control, duplicacion de funciones, entre otras.
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Cuadro 5
Aspectos a considerar para la elaboracion de un organigrama

Requisitos Fundamentales

e Precision
Los drganos de la dependencia y sus interrelaciones
deben aparecer perfectamente definidos, destacando
sus niveles jerarquicos y mostrando las relaciones de
dependencia entre ellos.

e Vigencia
Es importante que reflejen la situacion presente y por
ello sean constantemente actualizados; por lo que se
aconseja indicar en el margen inferior derecho la fecha
de actualizacién, asi como también el nombre de la
unidad responsable de su elaboracion.

e Uniformidad
Para facilitar la interpretacion de un organigrama,
referidlo  a cualquier dependencia o0 unidad
administrativa, resulta conveniente uniformar el empleo
de las lineas y figuras utilizadas en el disefio.

Limitaciones

e Expresa Unicamente las relaciones formales entre los
érganos que integran las dependencias o entidades
No pueden representarse el flujo y las cargas de trabajo
No pueden representarse las relaciones de
comunicacion que existen entre los diversos 6rganos
que componen la entidad

e Presenta informacién incompleta en cuanto a la
realidad, por lo que debe recurrirse siempre al auxilio de
informacion en instrumentos complementarios.

Clasificacion

Los organigramas pueden ser clasificados en dos grandes

grupos:

e Por su contenido:
Este primer grupo se subdivide en organigramas
generales, especificos, analiticos, funcionales y de
integracion de puestos, plazas y unidades.

a) Generales: Presenta la estructura organizacional de
una dependencia o entidad hasta la Direccion General 0
equivalente.

b) Especificos: Presenta la estructura organizacional de
una Unidad Administrativa hasta jefatura de
Departamento o equivalente.

C) Analiticos: Muestra una parte de la estructura
organizacional en forma méas detallada.

d) Funcionales: Indican las unidades y sus interrelaciones
y las funciones principales que realizan los drganos
representados, éstos pueden citarse con arreglo a su
orden de importancia o al lugar que ocupan dentro de un
proceso.

e) De integracion de puestos, plazas y unidades:
Seflalan, dentro del marco de cada unidad
administrativa, los diferentes puestos establecidos para
la ejecucion de las funciones asignadas.

Fuente: Manual para elaborar el Reglamento de Organizacion y Funciones — PCM.
Elaboracién: Comision de elaboracion de la Guia para la implementacién del SCI.
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Cuadro 6
Aspectos a considerar para la elaboracién de un organigrama (continuacion)

e Por su Presentacion: e) Circulares: Encierran la mas alta autoridad en el
Se subdivide en verticales, horizontales, mixtos, de centro y sus relaciones parten del centro hacia fuera.
blogue y circulares. De igual forma sus unidades, es decir los diferentes

niveles, forman circulos concéntricos a la mas alta

a) Verticales: Los drganos se representan de arriba jerarquia.
haua_ abajo, colocando al tlfular en ,eI nivel Revisién y actualizacion
superior, en tanto que las demas jerarquias de la
organizacion se ubican en renglones cuyo distinto  La revision del organigrama habréa de realizarse de manera
nivel diferencian sus rangos. Las lineas que continua y en funcién de los cambios que sufra la
representan las relaciones entre las unidades se  dependencia o entidad en su estructura organica.

b) glz[r)ic;r;enr;g/leerstlzcalmsg::eseman las  unidades El titulgrodirectivo de cha organo se~ré el responsable (_de
ramificadas de izquierda a derecha, colocando al la misma dependenqa) de s,enalar los  cambios
drgano superior al extremo izquierdo. Los niveles correspondientes a su area, reportdndolos al responsable
jerarquicos se ubican en columnas y las relaciones ~ de actualizar los organigramas.
eptre las umdades se representan por lineas Divulgacion
dispuestas horizontalmente

c) Mixtos: Se representa la estructura de una Los organigramas constituyen un instrumento de
organizacion utilizando combinaciones verticales y ~ orientacion e informacion por lo que deben de ser
horizontales, con el objeto de superar las  conocidos por el personal de la dependencia o entidad, y
limitaciones que la utilizacién de un solo tipo trae  por aguellas personas o instituciones con los que se
consigo. guarda alguna relacion.

d)  De Blogue: Son una variante de los organigramas También, las unidades de orientacion e informacion
verticales y tienen la particularidad de representar NN dulo de inf " tencion al oabli y
un mayor niimero de unidades en espacios mas guejas (médulo de in ormacion y atencion al pu |,co),
reducidos, permitiendo asi la aparicion en el _ebe_n_ con}ar con_est_a, informacion _Io cual facilitara la
gréfico de los Organos ubicados en los Glimos |dent!f|caC|t,Jn'y ubicacion de las unidades a que debe
niveles. acudir el pablico.

Fuente: Manual para elaborar el Reglamento de Organizacién y Funciones — PCM.
Elaboracion: Comision de elaboracion de la Guia para la implementacion del SCI.

(b) Reglamento de Organizacion y Funciones

El Reglamento de Organizacion y Funciones (ROF) es un documento técnico normativo
de gestién institucional que contiene la organizacion formal de una entidad, es decir,
contiene su estructura organica asi como las funciones generales y especificas de cada
uno de sus Organos y unidades organicas. Es un reglamento de tipo administrativo o de
organizacién que ordena las funciones y actividades a cargo de cada entidad.

Este documento de gestion se encuentra regulado por el Decreto Supremo N° 043-2006-
PCM que establece los lineamientos para la elaboracion y aprobacion del ROF por parte
de las entidades publicas.

Beneficios

El ROF es un instrumento Gtil para diferentes actores:

e Parala entidad: Presenta una vision de conjunto de la entidad y de los 6rganos y
unidades que la componen. Precisa el objetivo y las funciones encomendadas a la
entidad y a los 6rganos y unidades organicas que la componen, evitando
duplicidades e identificando responsables.

e Para el personal de la entidad: Permite al personal que trabaja en la entidad
identificar qué atribuciones y responsabilidades le corresponde a cada uno de los
organos y las unidades organicas en los que labora de modo tal que oriente su
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labor al cumplimiento de tales funciones. Facilita la integracion del personal nuevo
al contar con un documento que lo oriente en las tareas correspondientes a cada

uno de los 6rganos y unidades de la entidad.

Para otras entidades publicas: Contribuye a una mejor coordinacion entre las
entidades al delimitar los campos de actuacion de las entidades. Esto se debe a
gue brinda informacion sobre la ubicacién de funciones y los responsables.

Cuadro 7
Coémo elaborar un ROF

Identificar funciones y estructura organica segln
el marco legal

El primer paso para elaborar el proyecto de ROF es
que la entidad identifique qué es lo que tiene que
hacer como institucion, para lo cual debera referirse
al marco legal vigente que determina la razon de ser
de la entidad.

Normas que regulan la actuacion de una entidad

e Normas sustantivas: Son aquellas que
definen el ambito de competencia de una
entidad,

o Normas sobre sistemas administrativos: Son
aquellas normas emitidas por el érgano rector
de un sistema administrativo.

o Normas de aplicacion general: Son aquellas
normas que asignan funciones a méas de una
entidad sin que estén referidas a ningdn
sistema administrativo en particular, sino mas
bien vinculadas a diferentes materias que se
deben tomar en consideracion (funciones de
aplicacion general).

Identificar funciones y estructura organica segun
la estrategia institucional

Si bien el ROF tiene un caracter de permanencia,
toda reformulacion del mismo debe tomar en
consideracion la estrategia institucional (que suele
ser de corto 0 mediano plazo)

Identificar el estado actual de las funciones y la
estructura organica

Suele suceder que con el paso del tiempo las
entidades vean la necesidad de incluir, ampliar o
variar sus funciones y areas con el objeto de lograr
una mayor eficiencia en su labor que permita el logro
de sus objetivos

Existen dos fuentes de informacion para identificar
las acciones que viene realizando la entidad a través
de sus diversos 6rganos y unidades organicas:

e  EIROF vigente
e  Aplicar Cuestionario en la entidad

4.  Definir las funciones y la estructura organica de
la entidad

Elaborar Matrices Comparativas:
Sobre la base del anlisis normativo, de la
estrategia institucional, del ROF vigente y de los
resultados del cuestionario, se procederd a
consolidar la informacion incluida en matrices
comparativas que proporcionaran a la entidad
informacion respecto a lo que debe hacer y lo
que efectivamente hace
Definir las funciones generales y especificas
de la organizacién
La informacion contenida en las matrices
comparativas constituye el insumo que se
requiere para analizar y determinar los
contenidos del ROF propuesto convirtiéndolos
en funciones generales y especificas, asi como
para analizar la brecha entre lo que se deberia
hacer y lo que se esta haciendo.
Definir el tipo de organizacion mas adecuada
Una vez definidas las funciones generales y
especificas que debe cumplir la entidad, se
deberd proceder a agruparlas de la manera mas
adecuada para cumplir de forma eficiente con la
misidn y objetivos institucionales, definiendo su
estructura organica y asignando funciones por
6rganos y unidades organicas en la entidad.
Tipo de odrganos y unidades organicas que
componen la entidad

v Organos de Alta Direccion

v Organos Consultivos

v" Organo de Control Institucional

v" Organos de Asesoramiento

Elaborar la Matriz de funciones y &reas del

proyecto de ROF

Este formato incluird para cada funcién general
de la entidad y conjunto de funciones
especificas de los drganos que la conforman. La
referencia al marco legal que las sustenta,
sefialandose el nimero de la norma sustantiva
y, de ser necesario, los articulos o disposiciones
en cuestion.

Fuente: Manual para elaborar el Reglamento de Organizacién y Funciones — PCM.
Elaboracién: Comision de elaboracién de la Guia para la implementacién del SCI.

(c) Cuadro de Asignacion de Personal

El Cuadro de Asignaciéon de Personal (CAP) es un documento de gestion institucional que
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contiene los puestos clasificados de las entidades con base en la estructura organica
vigente prevista en el ROF.

(d) Manual de Organizacién y Funciones (MOF)

El Manual de Organizacién y Funciones (MOF) es un documento normativo que describe
las funciones especificas de cada cargo o puesto de trabajo desarrollandolos a partir de
la estructura organica y funciones generales establecidas en el ROF, asi como sobre la
base de los requerimientos de cargos considerados en el CAP.

El MOF es un elemento clave del proceso de comunicacion en la entidad. Todos los
trabajadores deben saber qué se espera de ellos en el desempefio de sus tareas. El
manual es indispensable para resolver problemas de superposicion de funciones,
responsabilidad y autoridad, constituyéndose en el complemento escrito del organigrama.
Asimismo, facilita el proceso de capacitaciéon e incorporacion del personal. Incluye:

. Objeto: finalidad del sector de la organizacién

« Puesto: descripcién del cargo, y sus misiones y funciones basicas

- Responsabilidad: descripcién de las tareas por las cuales responde el sector

. Autoridad: quiénes dependen de él y de quien depende el sector

« Informacion: qué informacion debe generar y recibir el sector, y con qué grado de
detalle y periodicidad

. Actualizacion: especificacion del procedimiento de actualizacién periédica y la
revision del manual de organizacion.

4.2.3. Centralizacion de latoma de decisiones

La centralizacién refleja el nivel en el que toman las decisiones. En entidades muy
centralizadas la toma de decisiones esta situada en el nivel jerarquico mas alto, mientras
gue en entidades descentralizadas se permite a la mayoria de trabajadores de una
organizacién formar parte en el proceso de decision.

5. Administracién de los recursos humanos

La administracion de los recursos humanos (RRHH) se define como el conjunto de
politicas, programas, practicas y decisiones adoptadas por la Alta Direccidn, que afectan
a las personas que trabajan en una entidad con el propdésito de asegurar, retener y dirigir
al personal para que se cumplan los objetivos institucionales.

Las actividades de administracion de los RRHH reciben la influencia de ciertas
caracteristicas del entorno externo de las organizaciones, tales como: las tendencias de
la fuerza de trabajo global, nacional y las influencias reguladoras.

La administracion de los RRHH estd compuesta por cinco subsistemas que interactian
entre si:

Subsistema de provision de RRHH, por medio del cual se determina donde reclutar al
personal (dentro o fuera de la entidad), cobmo y en qué condiciones (la entidad elige las
mejores técnicas para entrar en el mercado de RRHH) y cuales son los criterios de
seleccion y estandares para la admision en cuanto a aptitudes fisicas e intelectuales,
experiencia y potencial de desarrollo, en relacién con el universo de cargos de la
organizacion.
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Subsistema de aplicacién de RRHH, en el que se determinan los requisitos basicos de
la fuerza de trabajo (intelectuales, fisicos, entre otros) para la apropiada realizacién de las
labores en la entidad. Se deberéa definir también los criterios de planeacion, distribucion y
traslado interno del personal, asi como un plan de carreras para cada individuo que le
permitira tener posibilidades futuras de crecer. En este punto es importante determinar
también cédmo se definira la calidad del personal, mediante la evaluacion del desempefio,
determinando en qué forma se esta realizando el trabajo y su real eficiencia y eficacia.

Subsistema de mantenimiento de RRHH, en el cual se estudian los criterios de
remuneracion de los empleados, tomando como base las evaluaciones e investigaciones
realizadas en el mercado de trabajo. Seguidamente deberan estudiarse todos los planes
de remuneraciéon indirecta (programas de beneficios sociales mas adecuados a las
necesidades existentes de cada trabajador). Asimismo, deberd mantenerse buenas
relaciones con los representantes de los trabajadores. Igualmente, la higiene y seguridad
son de suma importancia ya que deberan existir condiciones fisicas y ambientales
favorables para desarrollar cualquier trabajo dentro de la entidad. En resumen, todos
estos aspectos son importantes para lograr la motivacion del personal y la creacion de un
clima organizacional apropiado.

Subsistema de desarrollo de RRHH, a través del que se definen los criterios de
diagnéstico, preparacion y rotacion del personal; asi como la evaluacion de los
empleados al ser ubicados temporalmente en posiciones jerarquicas mas elevadas,
determinando sus aptitudes y reacciones ante nuevas situaciones que ameriten un mayor
tiempo, trabajo y disciplina. También es necesario desarrollar condiciones que garanticen
la buena marcha y la excelencia organizacional, mediante el cambio de comportamiento
de los miembros.

Subsistema de control de RRHH, que determina como mantener actualizados los datos
y la informacion de todo el personal para la realizacion de analisis cualitativos y
cuantitativos del potencial humano existente en la entidad. Asimismo, se deberan definir
criterios para mantener mecanismos de control permanentes a la aplicacion y adecuacion
de politicas y procedimientos relacionados con los recursos humanos de la entidad.

6. Competencia profesional

La competencia profesional va mas alla del conocimiento técnico referente a las
destrezas, al saber hacer o a las capacidades requeridas para el ejercicio de una
actividad profesional. También incluye un conjunto de comportamientos, facultad de
analisis, toma de decisiones, transmisibn de informacién, entre otros aspectos
considerados necesarios para el buen desempenio de las labores.

6.1. Competencias Claves

Las competencias claves de un individuo, de una entidad, de un sector o actividad
econdémica, son aquellas competencias basicas inherentes a la naturaleza del trabajo
mismo y con las cuales se obtiene el mejor desempefio. Son las competencias esenciales
e imprescindibles en las que el individuo, la entidad o sector debe concentrarse para
consolidarse y mantenerse de manera competitiva en el mercado.

Es importante la determinacion de estas competencias para cualquier entidad con el fin
de mantener una mejor orientacion sin ser afectada negativamente por los cambios (en
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los productos y servicios, en los mercados, en la tecnologia, en los métodos y
organizacion del trabajo), ya que las competencias claves deben desarrollarse y
mantenerse en el largo plazo y son las que van a definir la competitividad futura de la
entidad.

Las competencias claves brindan la capacidad para destacarse y diferenciarse en el
mercado y pueden ser, entre otras, las siguientes:

. Aspectos tecnolégicos Unicos

. Bases de conocimiento del personal
« Formacion y capacitacion

. Sistemas de motivacion

» Experiencia acumulada

. Capacidades de innovacion

« Conocimiento del mercado

» Alianzas perdurables.

6.2. Competencia

Es la capacidad de una persona para desempefiar una misma funciéon productiva en
diferentes contextos de trabajo, evidenciando sus conocimientos, habilidades, destrezas y
actitudes, basados en los resultados de calidad esperados.

El esquema general de competencias incluira, por lo menos, tres tipos:
a. Competencias basicas

Son los comportamientos elementales que deberan mostrar los trabajadores. Estan
asociados a conocimientos de indole formativa, como: lectura, redaccién, matematicas y
comunicacion oral. Por ejemplo el leer bien es una destreza basica que se requiere en
todos los trabajadores, pues ella les permite entender e interpretar diagramas, directorios,
manuales y tablas graficas.

b. Competencias genéricas

Son los comportamientos asociados a desempefios comunes a diversas organizaciones y
ramas de actividad productiva, como son la habilidad de analizar, interpretar, organizar,
negociar, investigar, ensefiar, entrenar y planear, entre otras.

c. Competencias técnicas o especificas

Son aquellos comportamientos de indole técnico vinculados a un cierto lenguaje o funcion
productiva. Entre ellos tenemos por ejemplo: ajustar los controles de maquinas de tipo
semiautomatico, seleccionar y operar instrumentos para corte y pulido de piezas de
metal, entre otros.

Para garantizar un entendimiento entre varias organizaciones, o personas particulares es

necesario crear un lenguaje comun que defina y haga referencia a las competencias,
segun el nivel de las mismas como las Normas de Competencia Laboral.

7. Asignacién de autoridad y responsabilidad

El titular de la entidad definira las tareas de las unidades organicas y sus funcionarios y
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servidores, de manera que exista independencia y separacion de funciones entre
aquellas que resulten incompatibles. En la elaboracién del documento, se podra
considerar, entre otros, los siguientes puntos de interés para la implementacién de la
norma:

e Una redaccion clara y concisa a fin de evitar dudas respecto a la atribucion de
funciones y responsabilidades

¢ Las asignaciones de responsabilidad y autoridad deben estar en directa relacion
con las decisiones que correspondan a cada puesto, el que debera contar con un
adecuado nivel de informacién para su mejor desempefio

e Se requiere que, indefectiblemente, cada funcionario conozca y aplique
integralmente el mandato que le asigna el manual de Misiones y Funciones

e Cada persona es responsable por los recursos puestos bajo su custodia, y por los
resultados que alcanza con ellos, de tal forma que la rendicion periddica de
cuentas debe estar claramente definida

e Toda delegacion debe comprender tanto la capacidad de quienes asumen las
tareas delegadas como el examen y la aprobacion de los mismos por parte de
quienes los delegan

e La asignacion de responsabilidades a cada persona no debe ser excesiva, de
forma tal que imposibilite su cumplimiento.

e Si las responsabilidades se encuentran claramente definidas, no existira el riesgo
de que pueda ser evadida o excedida por algun funcionario o empleado. Su
definicion evita culpar a otros por fallas en la accién o por acciones inapropiadas

e Al delegar autoridad a los empleados, el funcionario tendré un medio efectivo de
control para establecer el cumplimiento de las tareas asignadas. Por su parte,
todo empleado debe estar obligado a informar a su superior sobre las tareas
ejecutadas y los resultados obtenidos en funcion a lo que espera lograr.

8. Organo de Control Institucional (OCI)

Es atribucion del SNC formular oportunamente recomendaciones para mejorar la
capacidad y eficiencia de las entidades en la toma de sus decisiones y en el manejo de
sSus recursos, asi como los procedimientos y operaciones que emplean en su accionar,
con el fin de optimizar sus sistemas administrativos, de gestion y de control interno.

Es dentro de este contexto de competencia que la Contraloria General de la Republica ha
establecido mecanismos preventivos como las Normas de Control Interno que orienten
hacia la probidad administrativa de todas las autoridades con el fin de brindar una
seguridad razonable en el cumplimiento de los objetivos institucionales.

Asimismo, el OCI como parte del Sistema Nacional de Control tiene como mision,
promover la correcta y transparente gestion de los recursos y bienes de la entidad,
cautelando la legalidad y eficiencia de sus actos y operaciones, asi como el logro de sus
resultados, mediante la ejecucion de acciones y actividades de control, para contribuir
con el cumplimiento de los fines y metas institucionales.

En este sentido, el OCI podra efectuar control preventivo sin caracter vinculante, al
organo de mas alto nivel de la entidad con el proposito de optimizar la supervision y
mejora de los procesos, practicas e instrumentos de control interno, sin que ello genere
prejuzgamiento u opinibn que comprometa el ejercicio de su funcion, via el control
posterior. Asimismo, se encargara de efectuar la evaluacion del Sistema de Control
Interno en la entidad, realizando las recomendaciones pertinentes para su mejora.
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El titular de la entidad o quién haga sus veces, cautelard que las solicitudes que efectlue
al Jefe del OCI, sean realizadas con la debida anticipacion y no impliquen afectacion,
intromision u obstaculizacion de su autonomia funcional, asi como no constituyan
interferencia en funciones y actividades inherentes a la exclusiva competencia de la
administracion de la entidad.

Para un adecuado desempefio del OCI, corresponde a la entidad el adoptar las
siguientes acciones:

. Brindar el debido respaldo a las labores que cumple el OCI

. Dotar al OCI de personal multidisciplinario seleccionado y vinculado con los
objetivos y actividades que realiza la entidad, asi como los recursos materiales
necesarios para cumplir con su mision

. Disponer la implementacion de las recomendaciones realizadas por el OCI como
resultado de la evaluacion realizada al SCI de la entidad.
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Anexo 10
Evaluacién de riesgos

1. Planeamiento de la administracién de riesgos

Para disefar el planeamiento es fundamental tener en claro la misién institucional, sus
objetivos, asi como una vision sistémica de manera que en todo nivel organizacional se
interiorice la administracién del riesgo.

Dicho planeamiento debera dar respuesta a las siguientes interrogantes: ¢cuando va a
empezar a manejarse el tema dentro de la entidad?, ¢quiénes van a participar
directamente en el proceso?, ¢cuando van a realizarse las capacitaciones y a quién van a
ir dirigidas? y ¢cémo se va a articular el tema con los procesos?, entre otros.

Cabe sefialar que el proceso de planeamiento de la administracion de riesgos ocurre
dentro de la estructura del entorno estratégico, organizacional y de administraciéon de una
entidad.

Plan de gestion de riesgos

Para el desarrollo del plan de gestion de riesgos se requerird la designacion de un equipo
de trabajo conformado por personal multidisciplinario, que cuente con conocimientos de
administracion de riesgos. El presente equipo realizara reuniones conducentes al
desarrollo del plan de gestién de riesgos, donde podran considerar la participacién de los
jefes de las unidades organicas, de quienes se podra obtener la informacidén necesaria
para la identificacion de riesgos en los diferentes procesos de la entidad.

El equipo de trabajo definira los planes basicos y procedimientos que se llevaran a cabo,
considerando los siguientes aspectos:

* Los costos del riesgo (presupuesto) y el cronograma de las actividades del trabajo de
implementacion;

» Laasignacién de responsabilidades respecto al riesgo;

« Las plantillas generales de la organizacion para las categorias de riesgo, y

e Las definiciones de términos como los niveles de riesgo, la probabilidad por tipo de
riesgo, el impacto por tipo de objetivo, y la matriz de probabilidad e impacto.

El plan de gestion de riesgos servira como una herramienta de gestion que controle el
cumplimiento de los objetivos los cuales a su vez deberan estar alineados con el plan
estratégico y el plan operativo de la entidad

El presente plan estard documentado, considerando la metodologia establecida y definida
por la entidad, los recursos materiales y humanos que se requerirdn; para el
establecimiento de su estructura se considerara lo siguiente:

. Metodologia. Define los métodos, las herramientas y las fuentes de informacion
gue pueden utilizarse para realizar la gestion de riesgos en la entidad;

« Roles y responsabilidades. Define al lider, y a los miembros del equipo de
gestion de riesgos para cada tipo de actividad del plan de gestidon de riesgos,
asigna personas a estos roles y explica sus responsabilidades;
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« Preparacion del presupuesto. Asigna recursos y estima los costos necesarios
para la gestién de riesgos;

« Periodicidad. Define cuando y con qué frecuencia se realizara el proceso de
gestion de riesgos durante el ciclo de vida de la implementacién, y establece las
actividades de gestion de riesgos que se incluiran en el cronograma del trabajo;

. Matriz de probabilidad e impacto. Los riesgos se priorizan segun sus posibles
implicaciones para lograr los objetivos de la entidad. EI método tipico para
priorizar los riesgos es utlizar una Matriz de Probabilidad e Impacto. La
organizacion suele establecer las combinaciones especificas de probabilidad e
impacto que llevan a que un riesgo sea calificado como de importancia “alta”,
“moderada” o “baja’, con la correspondiente importancia para planificar
respuestas al riesgo;

. Criterios de evaluacién de riesgos: Decidir los criterios con los cuales se va a
evaluar el riesgo. Las decisiones concernientes a aceptabilidad de riesgos y
tratamiento de riesgos pueden basarse en criterios operativos, técnicos,
financieros, legales, sociales, humanitarios u otros. Esto a menudo depende de
las politicas, metas y objetivos internos de la organizacion y de las demas partes
interesadas.

Los criterios pueden estar afectados por percepciones internas y externas, asi
como por requerimientos legales. Es importante que los criterios apropiados sean
determinados al comienzo.

2. Identificacion de los riesgos

El proceso de identificacion de los riesgos tendra que ser permanente, interactivo e
integrado con el proceso de planeamiento y debera partir de la claridad de los objetivos
estratégicos de la entidad para la obtencion de resultados.

La identificacion de los riesgos podra darse en el nivel de entidad y en el nivel de
procesos, para el primer caso corresponderan a los riesgos de caracter general y para el
segundo sobre los riesgos que afectan a los procesos, sin embargo en ambos casos se
debera tener definido los objetivos respectivos.

2.1. Herramientas y técnicas de identificacion de riesgos

La metodologia de identificacion de riesgos en una entidad puede comprender una
combinacion de herramientas y técnicas de apoyo. Las técnicas de identificacion de
riesgos se basan tanto en el pasado como en el futuro.

La Direccion podra utilizar diversas técnicas para identificar posibles acontecimientos que
afecten al logro de los objetivos.

A continuacion, se presenta una serie de herramientas y técnicas comunes de
identificacion de eventos y su aplicacion.

1. Técnicas de recopilacion de informacién

Algunos ejemplos de técnicas de recopilacion de informacién utilizadas para identificar los
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riesgos son las que se mencionan a continuacion.

Tormenta de ideas. La meta de la tormenta de ideas es obtener una lista completa de
los riesgos de la entidad. El equipo de trabajo debera realizar esta técnica con personal
de diversas funciones o niveles con el propdsito de aprovechar el conocimiento colectivo
del grupo y desarrollar una lista de acontecimientos relacionados. Se generaran ideas
acerca de los riesgos de la entidad bajo el liderazgo de un facilitador. Pueden utilizarse
como marco un conjunto de categorias de riesgo preestablecidas.

Cuadro 1
Tormenta de ideas

Requerimientos
1. Un problema que solucionar (identificacion de riesgos)

2. Un grupo con potencial para trabajar en equipo. Puede ser desde un pequefio equipo operacional o gestor de entre
cinco y diez personas (por ejemplo: Gerentes, especialistas, asesores, entre otros)

3. Un tablero, grandes hojas de papel en blanco o algo que sea facilmente visible por todos, y algunos plumones para
escribir, y

4. Un facilitador, alguien cuya funcién es obtener las sugerencias de los participantes, no imponerles sus opiniones,
aunque con aptitudes de liderazgo para mantener el orden y el propésito de la sesion.

Reglas bésicas
El facilitador dirige cada sesion.

e Elfacilitador pide sugerencias de los participantes.
e No se permite la critica (a las sugerencias de cualquiera) por parte de nadie y
e Todas las sugerencias se registran en la pizarra (incluso las disparatadas).

Procedimiento
1. Definir el problema: (identificacion de riesgos)

e Pida sugerencias sobre el problema.

o No permita las criticas (a las sugerencias de los demas) por parte de nadie.

e Escriba en la pizarra todos los riesgos propuestos.

o Agrupe los riesgos similares o relacionados, y después

o Ordénelos y listelos por orden de prioridad (empezando por los mas importantes).
2. Resumir en la pizarra las decisiones del grupo:

e Los riesgos,

e Las causas o efectos,

e Elimpacto

o La probabilidad,

e Controles existentes

Elaboracién: Comision de elaboracion de la Guia para la implementacién del SCI.

Técnica Delphi. Es una técnica que permite llegar a un consenso entre expertos en una
determinada materia. Los expertos en riesgos participan en esta técnica de forma
anonima. Un facilitador emplea un cuestionario para solicitar ideas acerca de los riesgos
importantes de la entidad.

Las respuestas obtenidas son luego resumidas y enviadas nuevamente a los expertos
para que realicen comentarios adicionales. Al cabo de pocas rondas de este proceso se
puede lograr el consenso. Asimismo, la técnica Delphi ayuda a reducir sesgos en los
datos y evita que cualquier persona ejerza influencias impropias en el resultado.
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Cuadro 2
Técnica Delphi

Los pasos que se llevardn a cabo para garantizar la calidad de los resultados, usando la técnica Delphi, son los siguientes:

Fase 1: Formulacion del problema
Consiste en definir con precision el campo de investigacion para estar seguros de que los expertos consultados y reclutados
poseen las mismas nociones de este campo.

Fase 2: Eleccién de expertos

Los expertos seran elegidos por su capacidad de encarar el futuro y conocimientos sobre el tema consultado.

La falta de independencia de los expertos puede constituir un inconveniente, por lo que sus opiniones son anénimas; asf pues se
obtiene la opinion real de cada experto y no la opinion distorsionada por un proceso de grupo.

Fase 3: Elaboracion y lanzamiento de los cuestionarios

Se formularan cuestiones relativas al grado de ocurrencia (probabilidad) y de importancia (prioridad).

En ocasiones, se recurre a respuestas categorizadas (Si/No, Mucho/Medio/Poco; Muy de acuerdo/ De acuerdo/ Indiferente/ En
desacuerdo/Muy en desacuerdo) y después se tratan las respuestas en términos porcentuales tratando de ubicar a la mayoria de
los consultados en una categoria.

Fase 4: Desarrollo préctico y explotacion de resultados
El cuestionario es enviado a los expertos (hay que tener en cuenta las no-respuestas y abandonos. Se recomienda que el grupo
final no sea inferior a 25).

El objetivo de los cuestionarios sucesivos es disminuir la dispersion de las opiniones y precisar la opinion media consensuada. En
el curso de la segunda consulta, los expertos son informados de los resultados de la primera consulta de preguntas y deben dar
una nueva respuesta y sobre todo deben justificarla en el caso de que sea fuertemente divergente con respecto al grupo. Si resulta
necesaria, en el curso de la tercera consulta se pide a cada experto comentar los argumentos de los que disienten de la mayoria.
Un cuarto turno de preguntas, permite la respuesta definitiva: opinién consensuada media y dispersion de opiniones.
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Fuente: Diez de Castro, Garcia del Junco. ADMINISTRACION Y DIRECCION. Mc. Graw Hill - 2001
Elaboracién: Comision de elaboracion de la Guia para la implementacion del SCI.

Cuestionarios y encuestas: Los cuestionarios abordan una amplia gama de cuestiones
gue los participantes deberan considerar, centrando su reflexion en los factores internos y
externos que han dado, o pueden dar lugar, a eventos negativos. Las preguntas pueden
ser abiertas 0 cerradas, segln sea el objetivo de la encuesta. Pueden dirigirse a un
individuo o a varios, o bien pueden emplearse en conexiéon con una encuesta de base
mas amplia, ya sea dentro de una organizacion o dirigida a clientes, proveedores u otros
terceros.

Entrevistas. Entrevistar a participantes experimentados e interesados en la materia de
riesgos asi como aquellos funcionarios involucrados en los principales procesos. Las
entrevistas son una de las principales fuentes de recopilacion de datos para la
identificacion de riesgos.
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Cuadro 3
Ejemplo de agenda de entrevista

Orden del dia de la entrevista

1. Introduccion

2. Proporcionar antecedentes sobre el proyecto y el proceso de la entrevista

3. Confirmar el puesto, formacion y responsabilidades actuales del entrevistado

4. Confirmar que ha recibido y leido el material de apoyo proporcionado con antelacion.

Procedimientos

1. Identificar los objetivos principales dentro de la unidad organica del entrevistado

2. Determinar cémo dichos objetivos se alinean con la estrategia y objetivos de la entidad. Identificar la unidad de medida
para cada objetivo y sus relativas metas establecidas

3. Comentar los factores relacionados con posibles eventos vinculados al objetivo

4. ldentificar los posibles eventos que constituyen riesgos para los objetivos y los que representan oportunidades

5. Considerar el modo en que el entrevistado da prioridad a estos eventos y su probabilidad e impacto

6. Identificar los eventos de los Ultimos doce meses que han provocado un impacto en la entidad y no fueron

identificados por la Direccién ni por las gerencias
7. Considerar si se han de mejorar los mecanismos de identificacion de riesgos.

Fuente: Diez de Castro, Garcia del Junco. ADMINISTRACION Y DIRECCION. Mc. Graw Hill - 2001
Elaboracién: Comisién de elaboracion de la Guia para la implementacién del SCI.

Andlisis de debilidades, amenazas, fortalezas y oportunidades (FODA). Esta técnica
permite, a través del analisis interno (fortaleza y debilidades) y del andlisis externo
(amenazas y oportunidades), determinar e identificar algunos riesgos vinculados al
entorno de la entidad y a los aspectos de la organizacién que puedan afectar las politicas
y estrategias de la entidad.

Cuadro 4

Ejemplo de formato para analisis externo

Analisis externo
FACTORES AMENAZAS SITUACION DE RIESGO

ECONOMICOS

Inflacion

Devaluacion

Incrementos salariales de aplicacion general
Politicas de transferencia de recursos

Estabilidad politica monetaria

Tendencias inflacionarias

POLITICOS

Estabilidad Politica

Credibilidad en las instituciones del Estado

Normas que afectan los objetivos de la entidad
Cambios en la politica general que afectan la entidad
SOCIALES

Porcentaje de poblacion que presenta necesidades basicas
insatisfechas

Situaciones de orden pdblico

Elaboracién: Comision de elaboracién de la Guia para la implementacién del SCI.
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Cuadro 5
lo de formato para andalisis interno

Analisis interno

FACTORES DEBILIDADES SITUACION DE RIESGO

CAPACIDAD DIRECTIVA

Imagen que proyecta los Directivos de la entidad

Capacidad de definicion del Planes Estratégicos y Operativos
Comunicacion y control directivo a la operacion de la entidad
Aprobacion y aplicabilidad del Sistema de Control Interno

CAPACIDAD TECNOLOGICA

Habilidad técnica de la entidad para ejecutar los procesos que
le competen

Capacidad de innovacién

Nivel de integracion de sus sistemas computarizados

Controles existentes sobre la tecnologia aplicada

Elaboracién: Comisién de elaboracién de la Guia para la implementacién del SCI.

2. Técnicas de diagramacion

Las técnicas de diagramacién de riesgos pueden incluir:

Diagramas de causa y efecto: Estos diagramas también se conocen como diagramas
de Ishikawa o de espina de pescado, y son Utiles para identificar las causas de los

riesgos.

Cuadro 6
lo de diagrama causa-efecto

Descordinacion

|entitud de los equipos Falta de motivacion
e incentivos

Falla de Falta de Comunicacion

Deficiente

manFtaeIr(]?n?iZnto los equ"°°§upervisién técnica Falta de Personal
a uinos Falta de normas y prod calificado
e o
normas y Deficientes interrelaciones

Falta de capacitacion

procedimientos

personales

Falta de Resp:

QUEJAS DE

Deficiente iluminacion

[INFRAESTRUCTURA]

Disefio inadecuado

Inadecuada
infraestructura

Falta se procedimientos
para el servicio
de informética

de la distribucion
de las areas

Cambios de
horarios frecuenteg

\ 4

LOS CIUDADANOS

Inadecuada programacion
de las actividades
Inadecuada programacion
de cobros
Procedimientos
inadecuados

Falta de difusién de Reglamentos

Elaboracién: Comision de elaboracion de la Guia para la implementacion del SCI.

Diagramas de flujo de procesos. El andlisis del flujo de procesos implica normalmente
la representacion grafica y esquematica de un proceso, con el objetivo de comprender las

interrelaciones entre

las entradas,

tareas,

salidas y

responsabilidades de sus

componentes. Una vez realizado este esquema, los acontecimientos pueden ser
identificados y considerados frente a los objetivos del proceso. Al igual que con otras
técnicas de identificacion de eventos, el analisis del flujo de procesos puede utilizarse en

una visién de la organizacion a nivel global o a un nivel de detalle.
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Cuadro 7
Ejemplo de andlisis del flujo de procesos

responsable de
las cuentas a
cobrar

registra el cheque
cancelando la deuda

Entrada Tareas Salidas
rCh?t?ige . | 1. Elempleado sella 2. El cheque se 3. El cheque _ g‘ R’eti‘:epmo"n gel .
ecibido »| el cheque con la introduce en el es ingresado » | epots_do;?j aco po
. fecha registro de cheques por el a entidad financiera
empleado de \_/—
la entidad
4. El registro de, 5. El administrativo
cheque_s_se envia responsable de las B. Informe del
al administrativo cuentas a cobrar registro

\/_

6. El informe del
registro se
compara con el
depdsito

C. Informe del registro
archivado junto con el

depdsito

Tareas realizadas por personal de la entidad

Posibles acontecimientos

1. El administrativo sella el cheque con la fecha. . El administrativo olvida sellar el cheque.
2. El cheque se introduce en el registro de cheques. . El administrativo olvida registrar los detalles del cheque.
. El administrativo registra detalles incorrectos del
cheque.
. El administrativo malversa los fondos del cheque.
3. El cheque ingresa a la entidad financiera por el | El cheque se pierde de camino al banco.
administrativo. e  Elcheque se ingresa en la cuenta bancaria incorrecta.
. La entidad financiera registra una cantidad incorrecta.
. El registro de cheques se extravia o se pierde.
4. El registro de cheques se envia al administrativo | e El registro de cheques se extravia o se pierde.

responsable de las cuentas a cobrar.

5. El administrativo responsable de las cuentas a
cobrar introduce el cheque en el libro mayor de | e
cuentas por cobrar.

Los cheques se aplican en cuentas incorrectas

Se registra una cantidad incorrecta en la cuenta del
cliente.

El administrativo responsable de las cuentas por cobrar
no registra los cheques.

Fuente: Committee of Sponsoring Organizations of the Treadway Comission (COSO). Gestién de Riesgos Corporativos-
Marco Integrado - Técnicas de aplicacién. Septiembre 2004
Elaboracién: Comision de elaboracion de la Guia para la implementacion del SCI.

Inventarios de riesgos: Se pueden utilizar listados de riesgos de acuerdo con cada area
funcional especifica o proceso. Estos listados deberan ser elaborados por el personal de
la entidad o bien seran tomados de listas externas genéricas coherentes con las
actividades similares de la entidad. Cuando se trata de listados generados externamente,
el inventario se revisa y somete a mejoras, adaptando su contenido a las circunstancias
internas, para presentar una mejor relaciéon con los riesgos y ser consecuentes con el
lenguaje comun de gestion de riesgos de la entidad.
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Cuadro 8
Ejemplo de formato para inventario de riesgos

INVENTARIO DE RIESGOS

Entidad:
Fecha:

Tipo de riesgos

N Riesgos identificados De

Estratégico Operativo Financiero cumplimiento | De tecnologia

Recorte del presupuesto
1 | asignado X

2 | Cambio de gestion de la entidad X
Cheque que se ingresa en la
3 | cuenta bancaria incorrecta X

4 | Falla del sistema informatico X
Se registra una cantidad
incorrecta en la cuenta del
5 | usuario X

6 | Colusién X
Variaciones en los tipos de
7 | cambio X
Fluctuaciones en la bolsa de
8 | valores X
Uso no autorizado de
9 | informacién X
Sistema informatico que no
soporta los procesos de la
10 | entidad X
Infraestructura de tecnologia de
11 | informacién insuficiente X

Total: 2 3 2 2 2
Responsables:

Elaboracién: Comision de elaboracion de la Guia para la implementacién del SCI.
2.2. Clasificacion del riesgo

Durante el proceso de identificacion del riesgo se recomienda hacer una clasificacion de
los mismos teniendo en cuenta los siguientes conceptos:

1. Riesgo estratégico

Se asocia con la forma en que se administra la entidad. El manejo del riesgo estratégico
se enfoca en asuntos globales relacionados con la misién y el cumplimiento de los
objetivos estratégicos, la clara definicion de politicas y el disefio y conceptualizacién de la
entidad por parte de la Alta Direccién.

2. Riesgo operativo

Comprende los riesgos relacionados tanto con la parte operativa como técnica de la
entidad, incluye riesgos provenientes de deficiencias en los sistemas de informacion, en
la definiciébn de los procesos, en la estructura organizacional, en la desarticulacion entre
dependencias, lo cual conduce a ineficiencias, oportunidades de corrupcion e
incumplimiento de los compromisos institucionales.

3. Riesgo Financiero

Se relacionan con el manejo de los recursos de la entidad e incluye, la ejecucion
presupuestal, la elaboracion de los estados financieros, los pagos, manejos de
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excedentes de tesoreria y el manejo sobre los bienes. De la eficiencia y transparencia en
el manejo de los recursos, asi como su interaccion con las demas areas dependera en
gran parte el éxito o fracaso de toda entidad.

4. Riesgos de cumplimiento

Se asocian con la capacidad de la entidad para cumplir con los requisitos legales,
contractuales, de ética publica y en general con su compromiso ante la comunidad.

5. Riesgos de tecnologia

Se asocian con la capacidad de la entidad para que la tecnologia disponible satisfaga sus
necesidades actuales y futuras y soporte el cumplimiento de su misién.

2.3. Registro deriesgos

Para el andlisis de los riesgos, se tendra que establecer un registro de identificacién de
riesgos el cual permitird hacer un inventario de los mismos, definiendo en primera
instancia las causas o factores de riesgo, tanto internos como externos, asi como una
descripcion de cada uno de éstos y finalmente definiendo los posibles efectos. Es
importante centrarse en los riesgos mas significativos para la entidad relacionados con el
desarrollo de los procesos y los objetivos institucionales.

Cuadro 9

Ejemplo de formato de identificacién de riesgos

Registro de identificacion de riesgos

Entidad:
Fecha:
Proceso:

Subproceso Objetivo del Riesgo Tipo de riesgo Causas (factores Efectos /
Subproceso internos y externos) consecuencias

Elaboracién: Comision de elaboracién de la Guia para la implementacién del SCI.

Entender la importancia del manejo del riesgo implica conocer con mas detalle los
siguientes conceptos:

Proceso: Nombre del proceso principal.

Subproceso: Incluye aquellos subprocesos que se desprenden del proceso principal,
pueden ser considerados de acuerdo con las etapas del proceso principal.

Objetivo del subproceso: Se debe transcribir el objetivo que se ha definido para el
subproceso al cual se le estan identificando los riesgos.

Riesgo: Nombre del riesgo.

Causas (factores internos o externos): Son los medios, las circunstancias y agentes
generadores de riesgo. Los agentes generadores entendidos como todos los sujetos u
objetos que tienen la capacidad de originar un riesgo; se pueden clasificar en cuatro
categorias: personas, materiales, instalaciones y entorno.

Efectos (consecuencias): Constituyen las consecuencias de la ocurrencia del riesgo
sobre los objetivos de la entidad; generalmente se dan sobre las personas o los bienes
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materiales 0 no materiales con incidencias importantes como: dafios fisicos y
fallecimiento, sanciones, pérdidas econémicas, de informacion, de bienes, de imagen, de
credibilidad y de confianza, interrupcién del servicio y dafio ambiental.

3. Valoracién de los riesgos

La Valoracion de los riesgos permite a una entidad clasificar y valorar los eventos
potenciales que impactan en la consecucién de los objetivos. La comisién encargada
evaluarda los acontecimientos desde dos perspectivas (probabilidad e Impacto) y usando
una combinacién de métodos cualitativos y cuantitativos.

La valoracién de los riesgos se efectuara con base en la informacion obtenida en el
registro de riesgos, elaborado en la etapa de identificacién, con el fin de obtener
informacién para determinar el nivel de riesgo y las acciones que se van a implementar.

Probabilidad: La posibilidad de ocurrencia del riesgo; ésta puede ser medida con criterios
de frecuencia o teniendo en cuenta la presencia de factores internos y externos que
puedan propiciar el riesgo, aunque éste no se haya materializado.

Impacto: Las consecuencias que puede ocasionar a la organizacion la materializaciéon del
riesgo.

A continuacién se presentan las escalas que pueden implementarse para analizar los
riesgos.

3.1. Andlisis cualitativo

Constituye la utilizacion de escalas descriptivas para demostrar la magnitud de
consecuencias potenciales y su posibilidad de ocurrencia. Estas escalas se pueden
modificar o ajustar a las circunstancias de las necesidades de cada organizacion.

Las escalas a utilizar estaran en razén de la evaluacién de la probabilidad e impacto de
los riesgos. La evaluacién de probabilidad de los riesgos investiga la probabilidad de
ocurrencia de cada riesgo especifico. La evaluacion del impacto de los riesgos investiga
el posible efecto sobre los objetivos, como tiempo, costo, alcance o calidad.

Para cada riesgo identificado se evaltan los niveles de probabilidad e impacto. Los
riesgos pueden ser evaluados en entrevistas o reuniones con participantes seleccionados
por su familiaridad con las categorias de riesgo.

En la escala de medida cualitativa de PROBABILIDAD se deberan establecer las
categorias a utilizar y la descripcion de cada una de ellas con el fin de que cada persona
gque aplique la escala mida a través de ella los mismos items. A continuacion se presenta
un ejemplo.

Cuadro 10
Ejemplo de escala cualitativa de probabilidad

Escala de medida cualitativa de la probabilidad
Categoria Definicién
PROBABLE Es muy frecuente la materializacion del riesgo o se presume que llegara a materializarse
POSIBLE Es frecuente la materializacion del riesgo o se presume que posiblemente se podra materializar
IMPROBABLE Es poco frecuente la materializacion del riesgo o se presume que no llegar a materializarse

Elaboraciéon: Comision de elaboracion de la Guia para la implementacion del SCI.
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Ese mismo disefio puede aplicarse para la escala de medida cualitativa de IMPACTO,
estableciendo las categorias y la descripcion, tal como se muestra en el siguiente
ejemplo.

Cuadro 11
Ejemplo de escala cualitativa de impacto

Escala de medida cualitativa del impacto

Categoria Definicién
DESASTROSO Si el hecho llegara a presentarse, tendria alto impacto o efecto sobre la entidad
MODERADO Si el hecho llegara a presentarse tendria medio impacto o efecto en la entidad
LEVE Si el hecho llegara a presentarse tendria bajo impacto o efecto en la entidad

Elaboraciéon: Comision de elaboracion de la Guia para la implementacion del SCI.

Los equipos de trabajo, en coordinacion con los encargados de la implementacion,
pueden construir sus propias escalas de acuerdo con la naturaleza de la entidad y a las
caracteristicas de los procesos y procedimientos, de forma que estas escalas se ajusten
al andlisis de los riesgos identificados.

3.2. Andlisis cuantitativo

Representa los valores numéricos para la elaboracion de tablas de registro de riesgos; la
calidad del andlisis depende de lo precisas y completas que estén las cifras utilizadas. La
forma en la cual la probabilidad y el impacto son expresadas y las formas por las cuales
ellos se combinan para proveer el nivel de riesgo puede variar de acuerdo al tipo de
riesgo.

Cuadro 12
Ejemplos de escalas cuantitativas de probabilidad e impacto

Probabilidad de ocurrencia Nivel
0-25 Improbable
26- 70 Posible
71- 100 Probable
Impacto Nivel
0-25 Leve
26- 70 Moderado
71-100 Desastroso

Elaboracion: Comision de elaboracion de la Guia para la implementacion del SCI.

Al igual que en el caso de las escalas cualitativas, el disefio de las escalas cuantitativas
debera contar con la participacién de las personas encargadas de los procesos y con el
grupo encargado de liderar la administracion de riesgos.

3.3.  Matriz de probabilidad e impacto

Los riesgos pueden ser priorizados para un analisis cuantitativo posterior y para las
respuestas posteriores basandose en su calificacion. Las calificaciones son asignadas a
los riesgos basandose en la probabilidad y el impacto evaluados. La evaluacién de la
importancia de cada riesgo y, por consiguiente, de su prioridad generalmente se realiza
usando una tabla de busqueda o una matriz de probabilidad e impacto. Dicha matriz

Guia para la implementacién del SCI de las entidades del Estado 72



Contraloria General de la Republica

especifica combinaciones de probabilidad e impacto que llevan a la calificacion de los
riesgos como aceptable, tolerable, moderado, importante e inaceptable. Pueden usarse
términos descriptivos o valores numéricos, dependiendo de la preferencia de la entidad.

La entidad debera determinar qué combinaciones de probabilidad e impacto utilizara en la
determinacion de sus riesgos. A continuacién se presenta una matriz a escala de 1 al 9.

Cuadro 13
Ejemplo de matriz de probabilidad e impacto

Matriz de probabilidad e impacto

Impacto
1 2 3
Leve Moderado Desastroso

3 6 9
Probable 3 Riesgo Riesgo Riesgo
3 moderado importante inaceptable
2 2 4 6
2 Posible 2 Riesgo Riesgo Riesgo importante
= tolerable moderado
o 1 2 3
Improbable Riesgo Riesgo .
1 aceptable tolerable RS

Elaboracion: Comision de elaboracion de la Guia para la implementacion del SCI.

La puntuacion del riesgo ayuda a guiar las respuestas a los riesgos.

Cuadro 14
Ejemplo de niveles de riesgo

Nivel de Riesgo Descripcion
Riesgo Inaceptable Se requiere accion inmediata. Planes de tratamiento requeridos,
implementados y reportados a la Alta Direccion.
Riesgo Importante Se requiere atencibn de la alta direccion. Planes de tratamiento

requeridos, implementados y reportados a los jefes de las oficinas,
divisiones, entre otros.

Riesgo Moderado Debe ser administrado con procedimientos normales de control.

Riesgo Tolerable Menores efectos que pueden ser facilmente remediados. Se administra
con procedimientos rutinarios

Riesgo Aceptable Riesgo insignificante. No se requiere ninguna accion.

Fuente: Comisién de elaboracion de la Guia para la implementacién del SCI.

Es necesario que por cada riesgo se identifiquen las medidas ejecutadas para
reducirlos o mantenerlos bajo control. Asi, por cada riesgo debe identificarse, en las
condiciones actuales, qué medidas se estan aplicando para mantenerlos bajo control
independientemente de su importancia o frecuencia.

Por medidas de control se entenderan a los métodos o medios que se utilizaran con el
propésito de obtener y analizar informacién, hechos y circunstancias de una situacion y
evaluar su efectividad en cualquier area o proceso. Dentro de las medidas més conocidas
se encuentran la observacién, inspeccién, revision analitica, conciliacion, analisis de
saldos y movimientos, entre otros.
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4. Respuesta al riesgo

Una vez evaluados los riesgos, la Direccion determinara como responder a ellos. Las
respuestas pueden ser las de evitar, reducir, compartir y aceptar el riesgo. Al considerar
su respuesta, la Direccidn evalla su efecto sobre la probabilidad e impacto del riesgo, asi
como los costos y beneficios, y selecciona aquella que sitle el riesgo residual dentro de
las tolerancias al riesgo establecidas.

41. Acciones

Evitar el riesgo, implica tomar las medidas para prevenir un riesgo adverso. Es siempre
la primera alternativa a considerar y se logra cuando al interior de los procesos se
generan cambios sustanciales por mejoramiento, redisefio o eliminacién como resultado
de la implantacion de adecuados controles y acciones emprendidas. Un ejemplo de esto
puede ser el control de calidad, manejo de los insumos, mantenimiento preventivo de los
equipos, desarrollo tecnoldgico, entre otros.

Reducir el riesgo, implica reducir tanto la probabilidad (medidas de prevencién), como el
impacto (medidas de proteccién). La reduccion del riesgo es probablemente el método
mas sencillo y econémico para superar las debilidades antes de aplicar medidas mas
costosas y dificiles. Se consigue mediante la optimizacion de los procedimientos y la
implementacién de controles.

Compartir o transferir el riesgo, consiste en trasladar el impacto negativo de una
amenaza, junto con la propiedad de la respuesta, a un tercero. Transferir el riesgo
simplemente da a otra parte la responsabilidad de su gestién; no lo elimina. Como en el
caso de los contratos de seguros o a través de otros medios que permiten distribuir una
porcion del riesgo con otra entidad, como en los contratos a riesgo compartido. Por
ejemplo, la informacién de gran importancia se puede duplicar y almacenar en un lugar
distante y de ubicacion segura, en vez de dejarla concentrada en un soélo lugar.

Asumir el riesgo, luego de que el riesgo ha sido reducido o transferido puede quedar un
riesgo residual que se mantiene, en este caso el gerente del proceso simplemente acepta
la pérdida residual probable y elabora planes de contingencia para su manejo.

Para el manejo de los riesgos se deben analizar las posibles acciones a emprender, las
cuales deben ser factibles y efectivas, tales como: la implementacion de las politicas,
definicion de estandares, optimizacién de procesos y procedimientos y cambios fisicos
entre otros. La seleccion de las acciones mas conveniente debe considerar la viabilidad
juridica, técnica, institucional, financiera y econémica

4.2. Controles necesarios

Después de haber seleccionado las respuestas al riesgo, la Direccion debe identificar las
actividades de control que permitiran asegurar que las respuestas a los riesgos se lleven
a cabo de manera adecuada y oportuna.

Si bien las actividades de control se establecen, por norma general, para asegurar que se
llevan a cabo de manera adecuada la respuesta a los riesgos, en el caso de ciertos
objetivos las propias actividades de control constituiran la respuesta al riesgo.

Al seleccionar las actividades de control, la Direccion considerard coémo se relacionan
entre si. En algunos casos, una sola de ellas afectara a riesgos multiples. En otros seran
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necesarias muchas actividades de control para una respuesta al riesgo.

Asimismo, se tomaran en cuenta las actividades de control existentes, las cuales se
podran identificar en cada uno de los procesos analizados. Se evaluara si éstas son
suficientes para asegurar la respuesta a los riesgos.

Si la entidad estima conveniente, podra medir la eficacia de las actividades de control
existentes, lo cual permitira determinar aquellos controles innecesarios o aquellos que
generen mayores costos que beneficios.

4.3. Riesgo residual

El riesgo residual es aquél que permanece después que la Direccidn toma las acciones
de control necesarias para reducir la probabilidad y consecuencia del riesgo.

El riesgo residual podra ser valorado tomando en consideracion, los riesgos inicialmente
evaluados contra aquellas respuestas y acciones de control que minimizaron dicho
riesgo, para esto se tendrd que determinar la eficacia de las acciones de control
implementadas o existentes, permitiendo asi determinar el adecuado riesgo residual.

Para efectos practicos de la determinacion del riesgo residual se considerara los
siguientes criterios:

Cuadro 15
Criterios de valoracion para el riesgo residual
Criterios Valoracion del riesgo
residual

No existen actividades Se mantiene el nivel de
de control riesgo inicial

Existen actividades de | Se reduce en un nivel del
control riesgo inicial

Existen actividades de | Se reduce en dos niveles
control eficaces(*) del riesgo inicial

(*)En la eficacia de los controles dependera de la entidad considerar la
mejor técnica para su determinacion
Fuente: Comision de elaboracion de la Guia para la implementacion del SCI.

4.4. Matriz de riesgos

Constituye una herramienta metodologica que permite hacer un inventario de riesgos
sistematicamente agrupados por clase o tipo de riesgo y ordenado prioritariamente de
acuerdo con el nivel de riesgos. En este mapa se describen los riesgos identificados y se
justifica el nivel de cada uno de ellos.

Adicionalmente, se incluye la recomendacion de acciones y los responsables de su
implantacion.

De otro lado, se considera recomendable elaborar un mapa de riesgos por cada proceso
para facilitar la administracion del riesgo, el cual debe elaborarse al finalizar la etapa de
valoracién del riesgo.
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Cuadro 16
Ejemplo de matriz de riesgos

MATRIZ DE RIESGOS
Evaluacién de riesgos Respuesta al riesgo Riesgo residual Responsable
Riesgo Impacto Probabilidad Nivel de riesgo Respuesta Acciones Actividades  de
Nivel Valor Nivel Valor Nivel Valor control

Elaboracién: Comision de elaboracién de la Guia para la implementacién del SCI.
Descripcion de la matriz de riesgos

Riesgo: posibilidad de ocurrencia de un evento que pueda entorpecer el normal desarrollo de las funciones de la entidad y le impidan el logro de sus objetivos.
Evaluacién del riesgo: resultado obtenido en la matriz de calificacion, evaluacién entre impacto y probabilidad.

Acciones: responde al accionar de mejora que realizara la entidad en base a la respuesta al riesgo.

Actividades de control: son aquellos controles necesarios a implementar, que se incluirdn para dar respuesta al riesgo y su accion respectiva.

Riesgo residual: es el resultado de determinar la vulnerabilidad de la entidad al riesgo, luego de confrontar la evaluacion del riesgo con las respuestas.
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CASO PRACTICO DE EVALUACION DE RIESGOS

A continuacién se presenta la identificacién, valoracion y respuesta a los riesgos del
proceso de adquisicion y contrataciones de bienes y servicios en una entidad del
sector publico:

Primer paso

Del proceso “Adquisiciones y Contrataciones de Bienes y Servicios” se identificaron
varios subprocesos que lo conformaban, de los cuales se seleccionaron dos:

e Requerimiento de bienes y servicios incluidos en el Plan Anual de Adquisiciones y
Contrataciones

¢ Requerimiento de bienes y servicios no programados en el Plan Anual de
Adquisiciones y Contrataciones.

Segundo paso

Se identificaron las gerencias o unidades organicas que estaban involucradas en los
subprocesos, entre éstas:

Areas usuarias

Gerencia de Administracion y Finanzas
Departamento de Logistica

Oficina de Planeamiento y Desarrollo
Comité Especial

Oficina de Asesoria Juridica

Gerencia General.

Tercer paso

Se efectuaron reuniones con las gerencias involucradas y se plantearon, a través de
una tormenta de ideas, los principales riesgos que estarian involucrados en los
subprocesos seleccionados. Para ello se determinaron qué objetivos especificos
deberia cumplir cada subproceso y qué causas podrian originar riesgos.

Como resultado de las reuniones desarrolladas se elaboré el Registro de Riesgos
respectivo.

Cuarto paso

Identificados los riesgos de los subprocesos, se procedié a realizar conjuntamente con
las gerencias involucradas la valorizacion respectiva de los riesgos tomando en cuenta
las escalas de probabilidad e impacto establecidas en el presente documento.

Quinto paso

Habiendo valorado los riesgos, se procedié a establecer las posibles respuestas y
actividades de control que se deberan tomar para la minimizacion del riesgo,
obteniendo finalmente el riesgo residual que la entidad debera asumir.

Finalmente se elaboré la Matriz de Riesgos que incluia la valoracion, respuesta y
actividad de control a implementar.
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Cuadro 17

Registro de riesgos

Proceso: Proceso de Adquisiciones y Contrataciones de Bienes y Servicios

Sub proceso

Objetivo del proceso

RIESGO

Tipo de Riesgo

Causas (Factores Internos y Externos)

Efectos

Proceso de Requerimiento

Garantizar la adquisicion de bienes y servicios

R1

Requerimientos de bienes y servicios
contienen  especificaciones  técnicas|
erréneas o insuficientes

Riesgo Operativo

* Personal del &rea usuaria no detalla especificaciones técnicas

* Interpretacion errnea de especificaciones técnicas por parte de|
personal

* Llenado erréneo de la informacion en el sistema

* Adquisiciones de bienes y servicios innecesarios
* Adquisicion de bienes y servicios sobrevaluados

* Desabastecimiento de bienes y servicios, ocasionado|

de Bienes y Servicios
incluidos en el Plan Anual
de Adquisiciones y
Contrataciones

P - Generacion de requerimientos  mal| . . * Personal que desconoce la proyeccion de necesidades de su area f . o .
de acuerdo con las especificaciones técnicas y/o| R2 anificados q Riesgo Operativo * Personal go canacitado proy realizar  varios  requerimientos que llevarian  al
términos de referencia P p fraccionamientos.
. . Iy " . * Pérdida de informacion
” . . Incorrecta manipulacion del sistema por los usuarios . DArd: .
Informaciéon mal ingresada al sistema . . N e . " ’ . Pérdida de tiempo
R3 |. o Riesgo Operativo Modificaciones de la informacion en el sistema por usuarios no
informéatico .
autorizados
*Proveedores de bienes y servicios determinan el valor referencial|, . . . ' -
- Adjudicaciones con precios sobrevaluados 6 bienes
no acorde a la realidad del mercado o . U )
. . - . - . N ) servicios adquiridos con precios inferiores obteniendo]
Evaluar precios de mercado, garantizando el uso| R4 |Cotizaciones sobrevaluadas Riesgo Financiero Personal involucrado en favorecer a un postor o proveedor

de los recursos de la empresa

especifico
* No se efectuan las cotizaciones necesarias

productos de baja calidad
* Perjuicio econémico para la entidad

* Personal involucrado en favorecer a un postor o proveedor|
especifico

* Adquisicion de bienes y servicios sobrevaluados

Comités especiales idoéneos a fin de optimizar, Bases ~para  adquisiciones  mal R|esgg Operativoy 1, Personal cuenta con limitaciones técnicas profesionales * Adquisicion de bienes y servicios de mala calidad
Iy R5 |elaboradas Riesgo de N ! N e . -
las bases de los procesos de seleccién o Personal no capacitado Procesos de seleccion deficientes ocasionando perjucio a la]
Cumplimiento .
entiad
Calendario de actividades para los|

Convocatorias de los procesos de seleccién que rocesos de seleccion con tiempos Riesgo de . ' . » . -

. proce g P ; p 90 * Ente rector CONSUCODE determina mediante la normativiad los|* Falta de atencion a los usuarios perjudicando las

permitan atender en el tiempo oportuno las R6 [prolongados determinado por la Ley de| Cumplimiento

necesidades de la entidad.

Contrataciones y Adquisiciones dell
Estado.

Riesgo externo

plazos para los procesos de seleccién

necesidades oportunas de la entidad.

Proceso de requerimiento|

Garantizar el registro de las adquisiciones de|
bienes y servicios, no programadas

R7

Requerimientos de bienes y servicios
contienen  especificaciones  técnicas|
erréneas o insuficientes

Riesgo Operativo

* Personal del area usuaria no identifica necesidades reales
* Personal involucrado en favorecer a un postor o proveedor|
especifico

*Adquisicion de bienes y servicio de poca utilidad

de bienes y servicios no
programados en el Plan
Anual de Adquisiciones Y|
Contrataciones

Cautelar el adecuado uso de los recursos de la]
empresa

R8

Bienes y servicios con mayor costo

Riesgo operativo

*Incorrecta estimacion de costos de parte del personal
* No se efectlian las cotizaciones necesarias

*Adquirir a precios no acordes con el mercado
*Requerimientos de bienes y servicios con precios elevados
*Solicitar disponibilidad presupuestal innecesaria

Asegurar la obtencion oportuna de los bienes Y|
servicios no programadas

R9

Retrasos de entes superiores de control
en la atencion a requerimientos|

presupuestales

Riesgo Financiero
Riesgo Externo

* Normativa legal

* Incumplimiento de la ejecucion presupuestal
* No se concreta la modificacién presupuestal
* Retraso en la adquisicion de bienes importantes

Elaboracién: Comision de elaboracion de la Guia para la implementacion del SCI.
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Evaluacion del Riesgo )
Riesgo Probabilidad Impacto Nivel de riesgo Respuesta al Riesgo RZ';Z%‘;I Responsable
Nivel Valor Nivel Valor Nivel Valor Respuesta Actividades Controles necesarios
* GG o GAF revisan y aprueban
requerimientos
Requerimientos de bienes v Establecer lineamientos quel * Comité especial elabora bases de acuerdo aj
- : - i las especificaciones técnicas
R1 servu:l_o_s . cor:me_nen Posible 2 Desastroso 3 6 REDUCIR [PSmitan la revision . de las *Logistica revisa y da V°B*° a las bases Moderado Departamento dej
especificaciones técnicas| especificaciones técnicas de] +Asesoria Legal coloca V°B® a las bases Logistica
erréneas o insuficientes los bienes y servicios *GG 0 GAF aprueba las bases
*Cotizacion efectuada por logistica
2 PR Efectuar capacitacion de]* Desarrollo de capacitaciones periédicas Oficina de]
R2 Generac_u_)n de requerimientos Probable 3 Moderado 2 6 REDUCIR personal sobre temas de|* Desarrollo analitico de adquisiciones de Moderado Planeamiento
mal planificados planificacion periodos anteriores Desarrollo
Informacion mal ingresada al
R3 . " L. 9 Improbable 1 Moderado 2 2 ACEPTAR - .
sistema informatico Area usuaria
* Asistente de compras de bienes o servicios
Establecer como politica de] ie;\hz? cotlzzaclc_m . P Departamento  de|
R4 |Cotizaciones sobrevaluadas Posible 2 Moderado 2 Moderado 4 REDUCIR compras la realizacion de 2| ealizar N cotizaciones como minimo para p’ N
: N P una adquisicion Logistica
cotizaciones como minimo N .
* Registrar y archivar 2 cotizaciones como
minimo para una adquisicién
* Comité especial elabora bases de acuerdo a
Bases para Adquisiciones mal s cepeciicaciones CETICE, -+ pases
R5 |elaboradas Posible 2 Desastroso 3 6 REDUCIR *Asesoria legal coloca V°B° a las bases Moderado
*GG o GAF aprueba las bases
* La elaboracion de bases estara de acuerdo a|
la normativa legal vigente Comité Especial
Calendario de Actividades para
los procesos de selecciéon con|
Re [tiempos prolongados| o e 3 Moderado 2 6 ACEPTAR
determinado por la Ley de
Contrataciones y Adquisiciones
del Estado. Asesoria Juridica
Requerimientos de bienes V) * GG o GAF revisa y aprueba requerimientos
servicios contienen Establecer lineamientos que|* Solicitar documentaciéon sustentatoria que|
R7 e R L R Posible > Desastroso 3 6 REDUCIR permitan la revision de las|evidencia la necesidad de los requerimientos Moderado Departamento de]
esr),ec'f'caC'oﬂeS - tecnicas especificaciones técnicas de] Logistica
errébneas o insuficientes Nota: los bienes y servicios
diferenciar con R1
Establecer como politica la]* Area usuaria presenta sustento de
Bienes y servicios con mayor . sustentacion de la estimacion|estimacion de precios o cotizacion Departamento  de|
R8 costo Posible 2 Moderado 2 Rlccerae 4 REDUCIR e precios por parte del areal* Registrar y archivar 2 cotizaciones como Logistica
que requiere los bienes y|minimo para una adquisicién
servicios no programados
Retrasos de entes superiores Oficina del
R9 |de control en la atenciéon aj Improbable 1 Moderado 2 2 ACEPTAR Planeamiento
requerimientos presupuestales Desarrollo
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Mapa de situacién de riesgo residual

Cuadro 19

Probabilidad
Probable 3
Posible 2
Improbable 1
Impacto
Leve

Moderado

Catastrofico

Elaboracién: Comision de elaboracion de la Guia para la implementacion del SCI.
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Anexo 11
Actividades de Control Gerencial

Para efectos de implementar el SCI se presentan algunos procedimientos y politicas
gue las entidades podran considerar para la implementacion de las actividades de
control.

1. Procedimientos de autorizacion y aprobacién

Para efectos de implantar el componente actividades de control se podria considerar lo
siguiente:

. La gerencia determinara qué actividades requieren aprobacién sobre la base
del nivel de riesgo que asumiria la organizacion. Asi, cada vez que se presente
una de estas actividades, debera aplicarse el procedimiento establecido.

. Eltitular de la entidad fijara con claridad las lineas de autoridad, asi como los
niveles de mando y responsabilidad funcional, los que estaran contenidos en el
Manual de Procedimientos. Los funcionarios ejecutivos de nivel superior
delegaran la autoridad necesaria a los niveles inferiores para que éstos puedan
tomar decisiones en los procesos y operaciones, cumpliendo con las
responsabilidades asignadas.

. La gerencia asegurara que las condiciones y los términos de las autorizaciones
estén documentados y sean comunicados en tiempo y forma oportuna.
Asimismo, las actividades significativas se aprobardn y ejecutaran por las
personas que actuan dentro del alcance de su autoridad.

En toda entidad se establecerd en forma clara y por escrito, para cada nivel, las
correspondientes funciones y responsabilidades del personal y unidades organicas
dependientes. Estas se presentan en los documentos de gestion aprobados por el
titular.

Algunos factores a considerar en la asignacion de autoridad son los siguientes:

« Cada funcionario estar4 autorizado para tomar decisiones oportunas y
necesarias, de lo contrario existiran fricciones, demoras o inercia en la entidad,;

« Si las responsabilidades se encuentran claramente definidas, se reduce
significativamente el riesgo de que pueda ser evadida o excedida por algln
funcionario o servidor;

. Sise delega autoridad a los empleados, el funcionario tendra un medio efectivo
de control para establecer el cumplimiento de las tareas asignadas. Por su
parte, todo empleado estara obligado a informar a su jefe inmediato superior
sobre las tareas ejecutadas y los resultados obtenidos, en funcion a lo que se
espera lograr;

. Se precisaran las funciones encomendadas a la unidad administrativa para
evitar duplicidad, detectar omisiones y deslindar responsabilidades.

La Direccion y Gerencias de cada entidad son responsables de cautelar, a través de
los niveles funcionales correspondientes, que se cumpla las asignaciones de
funciones, responsabilidades y autoridad, establecidas en el MOF.
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2. Segregacion de funciones

La segregacion de funciones significa que ningun individuo debera tener control sobre
dos 0 mas fases de un proceso, actividad o tarea. Permite asegurar que los errores o
las irregularidades en las operaciones sean prevenidos o detectados de manera
oportuna por los empleados en el desarrollo normal de su trabajo. La segregacion de
funciones proporciona dos ventajas:

« Ningun funcionario habrd de comenzar su tarea hasta que no concluya la labor
de quien lo antecede operativamente, de acuerdo con los procedimientos
establecidos en los procesos, actividades o tareas. En este sentido, un fraude
deliberado es mas dificil de realizarse porque requiere la colusién de dos o
mMA&s personas.

. Existe mayor probabilidad de que los errores pequefios sean encontrados y
corregidos.

La Direccion debe considerar algunos aspectos de importancia tales como:

« Asignacion de responsabilidades a las diferentes personas que integran un
proceso Yy que cumplen una funcion especifica; para lo cual se considerara, (i)
autorizacion, (i) procesamiento, (iii) revision, (iv) control, (v) custodia, (vi)
registro de operaciones y (vii) archivo de la documentacion. Estas categorias
deben estar separadas, de forma que ningun individuo o sector ejerza mas de
una de ellas a la vez, y que exista “oposicién de intereses”, es decir, un control
mutuo;

- Una entidad pequefia que no cuente con suficiente personal para aplicar
plenamente la segregacion de funciones, deberd evitar el riesgo que ello
implica por medio de la implementacién de otros. Una alternativa posible de
solucion seria la rotacién del personal, medida que contribuiria a que no se
concentre por tiempo prolongado una misma actividad en una sola persona ;

« Por ejemplo, no es adecuado que aquel que ingresa un ajuste en los registros
de la entidad o una Orden de Compra, sea el mismo que los autoriza. La tarea
no es sencilla, ya que como se ve en los enunciados anteriores, no se habla de
transacciones individuales sino de procesos que comprenden mas de una
transaccién y mas de un area o unidad organica;

A continuacién se presentan algunas alternativas que serian Utiles para la
implementacion de esta norma:

« No deberia intentarse identificar el total de las transacciones incompatibles en
la primera oportunidad. Este proceso necesita madurar, es decir que va
mejorando con el tiempo. Es recomendable centrarse en las transacciones
altamente criticas, tomando en consideracion aspectos tales como:

0 Manejo de dinero o bienes

0 Una buena fuente de informacion es el MOF

0 Los procesos de ajustes (inventarios, banco, cuenta corriente, entre
otros) y los procesos operativos requieren de este tipo de controles.
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3. Evaluacién de costo-beneficio

La evaluacion costo-beneficio se basa en la necesidad de evaluar los costos de
controles a implantarse y confrontarlos con su contribucién esperada a minimizar los
riesgos. El responsable de disefiar los controles debera identificar que los costos
identificados seran superados por los beneficios que se plantean de las medidas que
se adoptaran en la implantacién de un control.

En teoria, el andlisis costo-beneficio involucra los siguientes pasos, donde se
determinard:

(a) La identificacion de todas los controles que se tienen previstos implementar
(b) La identificacion de todas las costos de cada control

(c) Laidentificacion de todos los beneficios de cada control

(d) La asignacion de valores a cada costo y beneficio

(e) Se resta el valor del costo al valor del beneficio.

Si se obtiene como resultado de este ejercicio un valor positivo neto y que se
encuentre dentro del margen establecido por el responsable del disefio del control, se
podra concluir que el control generard una mejora y sera factible.

Aunque el proceso que se ha descrito anteriormente pueda parecer relativamente
sencillo, existen algunas dificultades practicas que limitan la aplicaciéon del mismo. Por
ejemplo, existen algunos aspectos que son dificiles de cuantificar, tales como la
satisfaccién del cliente, la seguridad, el bienestar social comparado con bienes y
servicios gue tienen un valor de mercado establecido y aceptado. Sin embargo, es
necesario darle un valor o ponderarlo con alguna equivalencia que permita medir el
costo o beneficio obtenido de un control a pesar de que resulte una posicion subjetiva.

A continuacion se presenta un formato resumen que permitiria analizar y evaluar el
costo-beneficio de los controles existentes o las que se implantarian.

Cuadro 1
Ejemplo de formato de evaluacién costo-beneficio

Evaluacién costo - beneficio

Actividades de control Controles Costo Beneficio Resultado

Actividades de control: Se consideraran las acciones de respuesta que se hayan identificado en la evaluacion de riesgos o aquellas
actividades de control que seran necesarias para implantar dichas acciones.

Costo: Importe o indicador estimado sobre la base de un criterio (por ejemplo unidades monetarias, tiempo, recursos, entre otros). Se
mediran aquellas acciones o situaciones que se generaran por la implantacién de una actividad de control y que finalmente se medira
su factibilidad.

Beneficio: Importe o indicador estimado sobre la base de un criterio (por ejemplo unidades monetarias, tiempo, recursos, entre
otros). Acciones 0 situaciones favorables y convenientes que se originaran por la implantacion de las acciones o actividades de
control, lo que evidenciara su conveniencia.

Resultado: Es la diferencia_entre el beneficio y el costo.

Elaboracién: Comision de elaboracién de la Guia para la implementacién del SCI.
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4. Controles sobre el acceso a los recursos o archivos

Esta norma esta relacionada con los controles existentes para el acceso a los recursos
y documentos (fisicos o electrénicos) de la entidad, cuyas autorizaciones de uso y
custodia recaen en personas o unidades organicas obligadas a rendir cuentas de esta
responsabilidad. Para efectos de la implantacion, es recomendable tomar en cuenta
las siguientes consideraciones:

(a) Los controles de custodia comprenden los controles de entrada, salida y
mantenimiento de los recursos o archivos, siendo necesaria la existencia de
almacenes y archivos ordenados y protegidos adecuadamente. Asimismo, los
controles de custodia incluyen procedimientos para restringir el acceso a areas o
zonas protegidas, asi como a la informacién confidencial, permitiendo prevenir o
detectar el uso no autorizado de los recursos o archivos durante el periodo en que
estan bajo la custodia de una persona o unidad organica de la entidad. Como
ejemplo de mecanismos fisicos de seguridad se pueden mencionar: una caja
fuerte, una céamara escondida, cajones con llaves y contrasefias en las
computadoras, entre otros;

(b) Estos mecanismos de proteccion requieren inversion de tiempo y dinero, por lo que
en la determinacion del nivel de seguridad adecuado se ponderaran los riesgos de
robo, despilfarro, mal uso, y destruccion, en relacion con los costos del control a
establecerse;

(c) Las autorizaciones de uso comprenderan procedimientos para asegurar gque los
activos que entran o salen del area de custodia se cuenten, se inspeccionen, se
reciban y se entreguen al personal de la entidad sélo si existe autorizacion para ello;

(d) Cada trabajador o usuario debera ser responsable de la existencia fisica,
permanencia, y conservacion de los bienes patrimoniales a su cargo; en
consecuencia, cada uno de los trabajadores, independientemente de su nivel
jerarquico, debera tomar real conciencia de tal circunstancia y adoptar de
inmediato las medidas del caso para evitar pérdidas, sustraccion o deterioro, que
luego se podrian considerar como descuido o negligencia, imputando alguna
responsabilidad;

(e) Se llevara un control periédico del inventario para resguardar los bienes
patrimoniales de la entidad y ayudar a detectar pérdidas, sustraccion o robos a los
gue estan expuestos estos activos. La falta de alguno de los bienes debera ser
investigada y resuelta, analizandose las posibles deficiencias de los controles con
el fin de que sean mejorados;

(f) El control de los documentos de la entidad se realizard mediante el registro del
area de archivo central, u otra que haga sus veces, de los documentos que son
solicitados por el personal. Dichos controles se pueden dar segun el siguiente
procedimiento:

. Se llenard el formato de solicitud de préstamo de documentos en forma
manual, a través del sistema de tramite documentario implementado en la
entidad o via correo electronico, con el respectivo V°B° del jefe del area
solicitante

. El formato de solicitud sera entregado por el solicitante, de ser el caso, al
area de archivo central u otra que haga sus veces, revisandose previamente
en el sistema de trdmite documentario antes de aprobar el pedido
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. Se extraera fisicamente el documento solicitado y se verificara el estado de
conservacion y el namero de folios del mismo

. Se recibira y registrara el préstamo del documento en el sistema, de ser el
caso

. Se archivara el formato de solicitud de préstamo de documentos suscrito por
el solicitante.

5. Verificaciones y conciliaciones

Las verificaciones y conciliaciones son diferentes, las primeras se refieren a
comprobar la veracidad de la informacion y las segundas a contrastar la informacién
de dos fuentes distintas con el objeto de dar conformidad y determinar las operaciones
pendientes de registro, en uno u otro lado.

Constituyen pruebas cruzadas entre los datos de dos fuentes internas diferentes o de
una interna con otra externa, proporcionando confiabilidad sobre la informacion
financiera registrada. Asimismo, permite detectar diferencias y explicarlas efectuando
ajustes o regularizaciones cuando son necesarios.

A continuacioén se presentan algunos ejemplos donde se implementa esta actividad de
control:

Cuadro 2

Ejemplos de conciliaciones

Conciliacion de saldos

. Los saldos de cuentas que representen disponibilidad de fondos (caja y bancos) contra los arqueos efectuados y los estados bancarios

. Los saldos de cuentas colectivas que representen acreencias u obligaciones de la entidad (cuentas por cobrar o cuentas por pagar), contra
registros analiticos respectivos

. Los saldos individuales pueden ademas reconfirmarse con los acreedores o deudores, segln corresponda

. Los saldos de cuentas que representen existencia de bienes de consumo (almacenes, existencias), o bienes de capital (activos fijos en
general), contra los inventarios fisicos

. Las cuentas de enlace establecidas por la contabilidad gubernamental deben conciliarse cruzando sus cifras, con la informacion de las
entidades involucradas; y evidenciar su resultado en actas de conciliacion suscritas por ambas partes

e  Los desembolsos recibidos durante la fase de ejecucion de los préstamos, al igual que las operaciones del servicio de la deuda publica
deben ser conciliados entre los organismos y entidades involucradas en su procesamiento.

Conciliaciones de desembolsos

. El 6rgano central de administracion de la deuda pdblica, debe establecer procedimientos para la conciliacion de los desembolsos recibidos,
con los acreedores de préstamos, Banco Central de Reserva, agentes financieros y unidades ejecutoras, a fin de mantener informacion
uniforme y confiable y, permitir un mejor control sobre esta fase del proceso de endeudamiento

. La conciliacion de desembolsos con los acreedores, con los agentes financieros y con el Banco Central de Reserva permite un mejor
control sobre los saldos adeudados de los préstamos

. La conciliacion con las unidades ejecutoras facilita el control sobre los desembolsos efectivamente recibidos y colocados para la ejecucion
de gastos e inversiones. Asimismo es posible establecer procedimientos que permitan conocer los aportes de contrapartida utilizados en la
ejecucion de proyectos con financiamiento externo

. El 6rgano administrador del endeudamiento publico debe establecer procedimientos para la conciliacion del servicio de la deuda, con el fin
de contar con informacién uniforme y confiable sobre montos vencidos pendientes de pago, si los hubiere

e  Se debe conciliar periédicamente con la Direccion Nacional del Tesoro Pdblico y las entidades acreedoras los montos pagados por
concepto del servicio de la deuda desagregada en los conceptos de amortizacion del principal, intereses, comisiones, moras, entre otros.

Conciliaciones bancarias

. Los saldos de las cuentas bancarias deben ser objeto de conciliacién con los extractos remitidos por el banco respectivo en forma mensual.
Asimismo debe verificarse la conformidad de los saldos bancarios segun tesoreria, con los registros contables

e  Enelcaso de las subcuentas del Tesoro, la conciliacion con los extractos remitidos por el Banco de la Nacion, debe referirse a los cheques
pagados por éste, debiendo controlarse los cheques girados aliin no pagados, identificando cheques en transito y cheques en cartera
(segun arqueo fisico).

Elaboracién: Comision de elaboracion de la Guia para la implementacién del SCI.
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6. Evaluacion del desempefio

La evaluacion del desempefio de la entidad constituye el proceso por el cual se
determinan los resultados de la entidad a nivel global, o que implica la combinacion de
los resultados a nivel individual, de grupo y de la propia entidad, con la finalidad de
estimar el desempefio institucional sobre la base de los objetivos previstos en los
planes estratégicos institucionales. Los resultados de la evaluacién de desempefio de
la gestion permitiran implementar una serie de medidas correctivas que constituirdn un
mecanismo de retroalimentacion para la mejora continua de la gestion publica.

En un contexto de mdultiples necesidades aunadas a restricciones de recursos se debe
maximizar la eficacia del control en la utilizacién de los recursos disponibles. Esto
supone conocer los resultados obtenidos respecto de las metas planteadas. Si no se
evalla los resultados no serd posible realizar las correcciones necesarias.

El seguimiento y evaluacion de los planes estratégicos requiere disponer de sistemas
de informacién que permitan contar con datos confiables y oportunos para medir el
avance de los indicadores de desempefio.

Existen muchos indicadores de desempefio en atencion al tipo de logro que se desea
medir, todos ellos orientados al monitoreo de los objetivos estratégicos de la entidad.
Asimismo, estos indicadores deben estar encaminados al cumplimiento de los
principios de eficacia, eficiencia, economia, y legalidad.

El proceso de formulacion para la medicion de desempefio que a continuacion se
presenta corresponde a la visidbn genérica de un proceso que puede diferir de una
entidad a otra. Las entidades pueden adaptar libremente las etapas que a continuacion
se identifican para un mejor ajuste:

= |dentificar el flujo del proceso. Este es el primer y, quizas, el mas importante
paso. Si los funcionarios no estan de acuerdo con sus procesos, entonces no
pueden medir efectivamente o utilizar adecuadamente las salidas;

= |dentificar las actividades criticas que deben ser medidas. La actividad critica
es esa actividad culminante donde se define una medida de desempefio
individual dentro del proceso;

= Establecer metas de desempefio o estdndares. Todas las mediciones de
desempefio deberian estar vinculadas a una meta predefinida;

= [Establecer medicion de desempefio. En este paso se debe seguir
construyendo el sistema de medicién de desempefio, por la identificacién de
las medidas individuales;

= |dentificando partes responsables. Una entidad especifica (como un funcionario
0 un equipo) necesitan ser asignados como responsables para cada paso en el
proceso de medicién de desempefio;

= Coleccion de datos. La informacién necesita ser preanalizada en un estilo
oportuno para observar cualquier tendencia temprana y confirmar que el
sistema de coleccion de datos es adecuado y posteriormente debe ser
registrada:

= Analizar e informar el desempefio actual. En este paso los datos brutos son
formalmente convertidos dentro de las medidas de desempefio, desplegados
de unas maneras comprensivas Yy distribuidas en la forma de un informe;

= Comparar el actual desempefio con las metas. Este paso es para determinar
las variaciones;

= Determinar si son necesarias las acciones correctivas. Dependiendo de la
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magnitud entre las mediciones y las metas, alguna forma de accién correctiva
debe ser necesaria;

Hacer cambios para recuperar la alineacion con las metas. Este paso
solamente ocurre si las acciones correctivas son necesarias. La determinacion
actual de las acciones correctivas es parte del proceso de mejoramiento y no
del proceso de medicidbn de desempefio. Este paso esta principalmente
relacionado con el mejoramiento del sistema de gestion;

Necesidad de nuevas metas. Incluso en sistemas exitosos los cambios pueden
ser necesarios para revisar, en orden a establecer esos desafios en los
recursos de una organizacion, pero no para exigirlos demasiado. Las metas y
los estandares necesitan periodos de evaluacion para actualizarlos a los
ultimos procesos de la organizacion.

Cuadro 3
Ejemplo de diagrama de flujo del proceso de mediciéon del desempeio

Paso Responsable Actividades

Comienzo
Identificacién del
proceso

,,,,,,,,,,,,,,,,,,

D
,,,,,,,,,,,,,,,,,, Identificacion de la
actividad critica a
O
Establecer metas
,,,,,,,,,,,,,,,,,,
de desempefio o
@ 777777777777777777 estandares
Establecer
,,,,,,,,,,,,,,,,,, medicién de
desempefio
O S
Identificacion de
remmmmmmmmmmeeey ] partes
@ L ' responsables
—
————————————————— Coleccién de
i Base de datos
@ ,,,,,,,,,,,,,,,,,, datos
Analizar e informar
,,,,,,,,,,,,,,,,,, . el actual
desempefio
O :
Comparar actual
i ] desempefio con
@ L ] las metas
Son
necesarias las
@ acciones
correctivas
Haga cambios
,,,,,,,,,,,,,,,,,,
| ! para alinear con
10 Yoo nm
las metas
si
Son
r necesarias
@ ””””””””” nuevas
metas
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7. Rendicién de cuentas

La presente actividad de control implica un proceso continuo que se efectuard por
parte de todos los trabajadores de la entidad en cumplimiento de la normatividad
vigente, con la finalidad de dar cuenta del ejercicio de sus funciones, del cumplimiento
de sus objetivos y del uso de los bienes y recursos recibidos.

Corresponde a los titulares de las entidades publicas definir las politicas y
procedimientos para que los funcionarios y servidores rindan cuenta oportunamente
ante sus jefes de conformidad con la ley del SNC. Ahora bien, en el caso que los
obligados no cumplan con rendir cuentas en la forma establecida por el titular, éste
debera deslindar las responsabilidades a que hubiera lugar, de acuerdo con el régimen
laboral de cada entidad.

Se puede decir que, sin perjuicio de otras, existen dos formas principales de rendir
cuentas:

Rendiciones de cuentas financieras, conceptuada como aquella obligacién que
asume el funcionario o servidor que administra fondos o bienes publicos de responder
ante su jefe, sobre la forma como desempefid sus funciones sobre los recursos
asignados, a través de la preparacion y publicacion de un informe. Generalmente el
informe trata sobre los estados financieros auditados en forma independiente o sobre
otros asuntos por los que adquirié la obligacion de rendir cuentas;

Rendicion de cuentas gerencial, referida a las acciones de informar que realizan los
funcionarios y empleados sobre cémo gastaron los fondos o manejaron los bienes
publicos asignados, si lograron los objetivos previstos y, si éstos fueron cumplidos con
eficiencia y economia.

Asimismo, cabe anotar que los titulares, funcionarios y servidores publicos deberan
emitir informacion confiable sobre: (i) entrega de balances anuales (cuenta general),
(ii) entrega de informacién a la ciudadania (segun ordenamiento), (iv) rendicion de
recursos recibidos personalmente (viaticos, adelantos, etc.), entre otros.

Para esto, la entidad deberd establecer lineamientos y politicas que permitan el
desempefio transparente de los trabajadores en la entrega de informacion, tal como a
continuacion se hace mencion.

Los trabajadores deberan:

e Generar y transmitir informacion util, oportuna, pertinente, comprensible, confiable
y verificable, a sus superiores jerarquicos, a las entidades que proveen los
recursos con que trabajan y a cualquier otra persona que esté facultada para
supervisar sus actividades

e Preservar y permitir en todo momento el acceso a esta informacion a sus
superiores jerarquicos y a las personas encargadas tanto de realizar el control
interno o externo posterior, como de verificar la eficacia y confiabilidad del sistema
de informacién

e Difundir informacion antes, durante y después de la ejecucion de sus actos con el
fin de procurar una comprension basica por parte de la sociedad respecto de lo
esencial de la asignacion y uso de recursos, los principales resultados obtenidos y
los factores mas significantes que influyeron en tales resultados
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e Proporcionar la informacion ya procesada a toda persona individual o colectiva que
lo solicite.

8. Documentacién de procesos, actividades y tareas

Se debera establecer documentalmente la manera de llevar a cabo una actividad o un
conjunto de actividades, centrdndose en la forma en la que se debe trabajar o se
deben de hacer las cosas para llevar a cabo una determinada tarea.

8.1. Ventajas de la documentacién
Con la documentacién adecuada de los procesos se logra:

= Precision de responsabilidades para la ejecucion, control y evaluacion de las
actividades, con un esquema integral del proceso

= Como documento, la orientacion e induccién al personal que ingrese a la
entidad

= Facilidad en la implementacién del SCI y la medicion de la gestién

= Un primer paso para implementar un Sistema de Gestién de la Calidad y todo
lo que ello implica

= I|dentificar la interrelacion con otros procesos

= Analizar y medir los resultados de la capacidad y eficacia del proceso

= Centrarse en los recursos y métodos que permiten la mejora del proceso.

8.2. Laidentificacion y secuencia de los procesos.

Para la elaboracién de un mapa de procesos, y con el fin de facilitar la interpretacion
del mismo, es necesario analizar previamente en las posibles agrupaciones en las que
pueden encajar los procesos identificados. La agrupacion de los procesos dentro del
mapa permite establecer analogias entre procesos, al tiempo que facilita la
interrelacion y la interpretacion del mapa en su conjunto.

El tipo de agrupacion puede y debe ser establecido por la propia entidad, no existiendo
para ello ninguna regla especifica. A continuacion se ofrecen dos posibles tipos de
agrupaciones que pueden considerarse:

Figural
Modelo para la agrupacién de procesos en el mapa de procesos (ejemplo )

PROCESOS ESTRATEGICOS

L
[
<
=
-
O

Elaboracién: Comisién de elaboracién de la Guia para la implementacién del SCI.
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Figura 2
Modelo para la agrupaciéon de procesos en el mapa de procesos (ejemplo Il)

PROCESO PLANIFICACION

| PROCESO

Elaboracién: Comision de elaboracion de la Guia para la implementacion del SCI.
El primero de los modelos propuestos considera lo siguiente:

= Procesos estratégicos como aquellos procesos que estan vinculados al ambito
de las responsabilidades de la Direccion vy, principalmente, al largo plazo. Se
refieren fundamentalmente a procesos de planificacion y otros que se
consideren ligados a factores clave o estratégicos;

= Procesos operativos como aquellos procesos ligados directamente con la
realizacién del producto o la prestacién del servicio. Son los procesos de
“linea’;

= Procesos de apoyo como aguellos procesos que dan soporte a los procesos
operativos. Se suelen referir a procesos relacionados con recursos Yy
mediciones.

Por otra parte, el segundo de los modelos propuestos esta en linea con los cuatro
grandes capitulos de requisitos de la horma ISO 9001, y son los siguientes:

= Procesos de planificacion como aquellos procesos que estan vinculados al
ambito de las responsabilidades de la Direccién.

= Procesos de gestibn de recursos como aquellos procesos que permiten
determinar, proporcionar y mantener los recursos necesarios (recursos
humanos, infraestructura y ambiente de trabajo)

= Procesos de realizacion del producto como aquellos procesos que permiten
llevar a cabo la produccién o la prestacién del servicio

= Procesos de medicién, andlisis y mejora como aquellos procesos que permiten
hacer el seguimiento de los procesos, medirlos, analizarlos y establecer
acciones de mejora.

El mapa de procesos debe incluir de manera particular los procesos identificados y
seleccionados, planteandose la incorporacién de dichos procesos en las agrupaciones
definidas.

Para establecer adecuadamente las interrelaciones entre los procesos es fundamental
reflexionar acerca de qué salidas produce cada proceso y hacia quién va, qué
entradas necesita el proceso y de donde vienen y qué recursos consume el proceso y
de donde proceden.
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Figura 3
Representacion gréfica de procesos “en cascada”
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[
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-
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Elaboracién: Comision de elaboracion de la Guia para la implementacion del SCI.

Las agrupaciones permiten una mayor representatividad de los mapas de procesos y
ademas facilitan la interpretacion de la secuencia e interaccién entre los mismos.

Las agrupaciones, de hecho, se pueden entender como macroprocesos que incluyen
dentro de si otros procesos, sin perjuicio de que, a su vez, uno de estos procesos se
pueda desplegar en otros procesos (que podrian denominarse como subprocesos, o
procesos de 2° nivel), y asi sucesivamente.

Si fuese necesario, se podrian emplear mapas de proceso “en cascada”, en soportes
diferentes, pero vinculados entre si. No obstante, hay que tener cuidado cuando se
utiliza este tipo de “representacion en cascada” ya que se puede caer en un exceso de
documentacion, que ademas puede dificultar la interpretacion de los mapas.

Se debe tener presente que los mapas de procesos son un instrumento para la gestion
y no un fin en si mismo.

8.3. Descripcion de las actividades del proceso (diagrama de proceso)

La descripcién de las actividades de un proceso se puede llevar a cabo a través de un
diagrama en donde se pueden representar estas actividades de manera gréafica e
interrelacionadas entre si.

Estos diagramas facilitan la interpretacion de las actividades en su conjunto, debido a
que se permite una percepcion visual del flujo y la secuencia de las mismas,
incluyendo las entradas y salidas necesarias para el proceso y los limites del mismo.
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Uno de los aspectos importantes que deberian recoger estos diagramas es la
vinculacion de las actividades con los responsables de su ejecucion, ya que esto
permite reflejar, a su vez, cdmo se relacionan los diferentes actores que intervienen en
el proceso.

Un aspecto esencial en la elaboracion de diagramas de proceso es la importancia de
ajustar el nivel de detalle de la descripcion (y por tanto la documentacién) sobre la
base de la eficacia de los procesos. Es decir, la documentacion necesaria sera aquella
que asegure o garantice que el proceso se planifigue, se controle y se ejecute
eficazmente, por lo que el diagrama se centrara en recoger la informaciéon necesaria
para ello.

A continuacion se presenta un ejemplo del subproceso de liquidacion de contrato
perteneciente al proceso de Ejecuciéon de Obra de un gobierno regional

Proceso de Ejecucién de Obra

Subprocesos:

e Celebracion de Contrato

e Ejecucion de la Obra (derivado del contrato)
¢ Liguidacién de Contrato

Unidades involucradas

e Gerencia Regional de Infraestructura (oficina de construccion — éarea de
liquidaciones)

Oficina de Tramite Documentario y Archivo Central (Recepcion)

Gerencia de Administracién (Oficina de Contabilidad, Tesoreria y Logistica)
Gerencia Regional de Planeamiento, Presupuesto y Acondicionamiento Territorial
Gerencia de Asesoria Juridica

Gerencia General Regional

Entidades externas (bancos)

Oficina de Tesoreria

Entidades conciliadoras o tribunales arbitrales
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Cuadro 4
Ejemplo de diagrama de un subproceso

SUB PROCESO : LIQUIDACION DE CONTRATO

GERENCIA GERENCIA REGIONAL DE INFRASTRUGTURA
OFICINA DE CONSTRUCGION
AREA LIQUIDACIONES.

S PROCESO  LIQUIDACIONES DE CONTRATO: CON PRESENTACION DE LIQ. POR EL CONTRATISTA

e ACTIVIDAD AREA DE LIQUIDACIONES RECERCION TD y AC NCIA CONTABILIDAD. TESORERIA

ADMINISTRACION o GRPPAT Al GGR CONTRATISTA

CONTRATISTA PRESENTA LIQUIDACION DEBIDAMENTE
SUSTENTADA Y CALCULOS DETALLADOS

TIQUIDACION DEL
CONTRATISTA

VERIFICA QUE DATOS Y DOCUMENTOS SUSTENTATORIOS

2 INDICADOS EN CARTA, SE ENCUENTRAN DEBIDAMENTE
CONSIGNADOS Y FOLIADOS ces

REGISTRO AL SISTEMA DE TRAMITE DOCUMENTARIO; LA ooctmEnTos Con ct|
s PRESENTACION DE LA LIQUIDACION DEL CONTRATISTA Y REMITE conTRATO

REA DE USUARIA CORRESPONDIENTE.

a COORDINADOR); PAGOS EFECTUADOS(CONTABILIDAD); COPIAS DE phee
MPROBANTES DE PAGOS ( TESORERIA

] ExISTE?
R ¢
s SOLICITA INFORMACION SOBRE PUNTOS CONTROVERTIDOS

= comrRaEaR = CORTABILIOAD  TOS
SOLICITA INFORMACION SOBRE DESARROLLO DE LA OBRA( P R

6 REVISION DE LA LIQUIDACION DEL CONTRATISTA

F3
PROCEDE NUEVA ‘
LIQUIDACION

TIGUIBACTON BE ‘

] ASIGNAGION PRESUPUESTAL PARA SALDO A FAVOR DEL | oreiiee ]
CONTRATISTA, PRODUCTO DE LIQUIDACION DEL CONTRATO \—1
. CAITE RESOLUCION QUE APRUEEA LIGUIDAGION T

[ Vvecar |

V© B® Y FIRMA DE LA RESOLUCION QUE APRUEBA LIQUIDACION POR l
UNIDADES ORGANICAS INVOLUCRADAS

Ve ea |
LT

REGISTRO DE RESOLUCION EN SISTEMA DE TD y AC., Y
NOTIFICACION AL CONTRATISTA I

;2

" OBSERVACION DE RESOLUCION POR CONTRATISTA, DENTRO DE 15 TR e
N S ALEEESSES [ R S x| e

e

CONTRATISTA MONIFIESTA SU CONFORMIDAD Y SOLICITA A LA WMANIFIESTA SU CONFORMIDAD,

12 ENTIDAD:a) CONCELACION DE SALDO A FAVOR b) DEVOLUCION DE TAPAGS, & CANCELAR SALD St
GARANTIAS

13 ARCHIVA EXPEDIENTE DE LIQUIDACION DE CONTRATO
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8.4. Descripcion de las caracteristicas del proceso (ficha de proceso)

Una ficha de proceso es un soporte de informacion que busca recabar todas aquellas
caracteristicas relevantes para el control de las actividades definidas en el diagrama,
asi como para la gestion del proceso.

La informacion a incluir dentro de una ficha de proceso puede ser diversa. Asimismo,
cada organizacién deberd decidir qué informacion debera ser considerada como
necesaria para la gestion del proceso.

Cuadro 5

Ejemplo de ficha de documentacién de

CENTRO DE | Se refiere a las areas generales de la entidad donde se implementard y gestionard el proceso.
GESTION
PROCESO El nombre debe ser conciso y coherente con el proceso que se va a describir. El nombre debe coincidir con el

nombre colocado en los encabezados de las paginas del proceso. Se trata de definir en forma clara y préctica el proceso
a través de sus funciones e interrelacién con el tema.

CODIGO El codigo debe conservar orden numérico consecutivo de acuerdo con la metodologia definida por la Oficina de Planeacién. Cada
area debera llevar el listado de sus propios procesos con sus cédigos consecutivos, y la Oficina de Planeacion tendra un listado
maestro de todos los procesos y formatos de la Entidad.

RESPONSABLES Persona o Unidad Orgénica cuya actividad esta relacionada directamente con el desarrollo del proceso: es el responsable de la
gestion sistematica del proceso y de la mejora continua del mismo. Se refiere a los jefes de division o rea del respectivo Centro de
Gestion responsables por el proceso.

El responsable de un proceso debe cumplir los siguientes requisitos basicos:

Saber: conocer la entidad, el tema o variable, en profundidad el proceso que va a liderar; disponer de conocimientos en
metodologia de calidad, gestion de procesos, politicas del sector, direccionamiento de la entidad y normas internas

Poder: Capacidad para la toma de decisiones y para facilitar al personal; empoderamiento en la toma de decisiones sobre la
gestion y mejora del proceso, en funcion del grado de responsabilidad delegada a cada uno. En este sentido es importante la
capacidad de liderazgo del responsable.

Querer: Asumir voluntariamente la responsabilidad de la gestion del proceso.

Las funciones del responsable del proceso se resumen en:

Asegurar que el proceso se desarrolle como esta disefiado

Buscar la participacion y el compromiso de todas las personas que intervienen en el desarrollo del mismo
Garantizar en control y la mejora continua del proceso

Considerar las necesidades de los usuarios

Asegurar que el producto final satisface las necesidades del cliente

Adaptarlo a las necesidades cambiantes de la Empresa y desarrollo organizacional

Considerar las necesidades cambiantes de tecnologia, etc.

Incluir sélo aquellas actividades que si aportan valor agregado

Procurar la participacion de todos los responsables de un Area, asegurando su responsabilidad y satisfaccion
o Serflexibles, para adaptarse a nuevos requerimientos e incorporar mejoras.

PROCEDIMIENTOS Listado de actividades generales que conforman el proceso de manera secuencial. Debe ser coherente con el diagrama de flujo
y con la descripcién del proceso.

OBJETIVO
Colocar el propdsito que persigue el proceso. El objetivo debe ser muy conciso y coincidir con los objetivos de la empresa.

ALCANCE
Definir el borde que posee el proceso, el inicio, actividades que se van a abordar, el fin y otros limites del mismo.

INSUMOS REQUERIDOS Y SUS PROVEEDORES
Un insumo es un recurso del medio ambiente que puede entrar al sistema, es el factor 0 medio requerido para la ejecucion de un proceso. También deben
listarse los proveedores de los insumos. Ejemplo: informacion, un documento, un requerimiento mismo. Un proveedor es cualquier persona, entidad o
proceso que suministra un insumo para ser procesado.
SALIDAS PRODUCTOS O RESULTADOS Y CLIENTES

Un producto (bien o servicio) es el resultado del proceso de transformacion de los insumos; es la salida del proceso hacia su entorno. También deben listarse
los clientes (Internos o externos) de los productos. Un cliente es cualquier persona, entidad o proceso que recibe y utiliza el producto o servicio (destinatario,
personas 0 estructuras organizativas).

PROCESOS RELACIONADOS

Colocar los procesos relacionados con el proceso en cuestion, es decir, aquellos procesos con los que se interactua.
MARCO LEGAL

Listar los actos administrativos que dirigen y regulan el proceso. Normas bajo las cuales esta enmarcado el proceso (Decretos, Normas, Resoluciones,
entre otros).

DESCRIPCION DEL PROCESO
Detallar los “procedimiento”. La lista de las actividades explicadas debe ser secuencial y coherente con el diagrama de flujo.

PUNTOS DE CONTROL

Realizar una relacion de las actividades criticas. Describir los controles que se implementan en las actividades relacionadas

anteriormente. Los controles deben dar valor al proceso y ser relevantes.

Fuente: Guia para una gestion basada en procesos — Instituto Andaluz de Tecnologia 2007
Elaboracién: Comision de elaboracién de la Guia para la implementacién del SCI.
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8.5. Actividades de control por procesos

El describir y documentar cada una de las actividades de los procesos implica también
identificar aquellos controles que permiten lograr los objetivos de cada proceso. Los
controles deberan estar conformados por el conjunto de acciones o mecanismos
definidos para prevenir o reducir el impacto de los eventos que ponen en riesgo la
adecuada ejecucién de los procesos requeridos para el logro de los objetivos de las
entidades publicas.

Es recomendable establecer los criterios y pardmetros necesarios para el disefio de
los controles en las actividades de los procesos. Una vez realizado esto, es importante
proponer controles que puedan asociarse a la actividad analizada con el fin de
prevenir la materializacién de los riesgos, teniendo en cuenta los criterios definidos.

A continuacion se detallan algunos ejemplos de procesos y subprocesos, comunes a
las entidades publicas, junto con las actividades de control propuestas que aseguran
minimizar los riesgos o0 eventos adversos que pudieran presentarse asi como el logro
de los objetivos propuestos.

Cuadro 6
Ejemplos de actividades de control para el proceso de administracion de activos fijos

Subproceso Implementacién de las actividades de control
- Establecer procedimientos claros y sencillos
Toma de inventario - Designar a personal responsable de la toma de inventario, quien seré independiente

de la custodia de bienes

- Establecer procedimientos para la baja de bienes, de conformidad con las

Baja de hienes de activos fijos disposiciones emitidas por la Superintendencia de Bienes Nacionales.

- Establecer procedimientos referidos a casos de transferencia, subasta, incineracion,
destruccién o donacién de su patrimonio mobiliario.

Elaboracién: Comision de elaboracion de la Guia para la implementacién del SCI.

Cuadro 7
Ejemplos de actividades de control para el proceso de administracion de los recursos humanos

Subproceso Implementacion de las actividades de control
Contratacion de personal - Verificar que los requisitos para la seleccion de personal concuerden con el perfil
establecido en el MOF para el puesto.
Capacitacion y entrenamiento permanente - Desarrollar un programa permanente de capacitacion interna y externa.
- Documentar el tipo de capacitacion en relacion directa con el puesto que desempefia
el personal.

- Documentar que las capacitaciones estén con base en los procesos de evaluacion.
- Verificar que los conocimientos adquiridos a través de la capacitacién externa sean
difundidos al interior de cada dependencia.

Desplazamiento de personal - Verificar que estén debidamente justificadas las permutas, destaques, traslados,
reubicaciones y otras acciones de personal.

Registro de personal - Establecer registros donde se consigne la informacion de todo el personal nombrado o
contratado.

- Verificar si la informacién presentada por el personal redine los requisitos de veracidad
y legalidad pertinentes.

Contratacion por tercerizacion - Verificar experiencia profesional y comprobada solvencia financiera de las empresas
postulantes a prestar el servicio.

- Supervisar a quienes tienen a su cargo la ejecucion de las actividades tercerizadas,
con el fin de evaluar en forma permanente la calidad y eficiencia de los servicios
recibidos, asi como la seguridad de la informacién que procesa.

Asistencia y permanencia de personal - Establecer en el reglamento un horario de trabajo para el personal.

- Desarrollar politicas para el control de permanencia, asignando la responsabilidad de
supervisar al personal a su cargo durante la jornada laboral, asf como de hacer cumplir
efectivamente sus funciones asianadas a los iefes de cada unidad oraénica.

Elaboraciéon: Comision de elaboracion de la Guia para la implementacion del SCI.

Guia para la implementacion del SCI de las entidades del Estado

95



Contraloria General de la Republica

Cuadro 8
Ejemplos de actividades de control para el proceso de administracion de
Tesoreria

Subproceso

Implementacion de las actividades de control

Administracion de caja

Elaborar un flujo de caja que contenga un horizonte temporal similar al ejercicio presupuestal; su periodicidad

puede ser anual, trimestral, mensual o diaria, de acuerdo con las necesidades.

Establecer mecanismos de control aplicables para la seguridad y custodia de cheques, tales como:

o Giro de cheques en orden correlativo y cronoldgico, evitando reservar cheques en blanco para operaciones
futuras;

0 Uso de sellos protectores que impidan la adulteracién de los montos consignados;

0 Uso de muebles con cerraduras adecuadas para guardar los cheques en cartera y los talonarios de cheques
no utilizados;

0 Uso de registros de cheques en cartera y cheques anulados que faciliten la practica de arqueos y la revision
de las conciliaciones;

0 Mecanismos de comunicacion rapida para el bloqueo de cuentas bancarias en casos de cheques extraviados;

0 Uso del sello "ANULADQ" en los cheques emitidos que deben anularse.

Determinar la responsabilidad sobre la custodia de fondos, cheques, cartas-fianza y valores negociables.

Establecer formatos uniformes para formularios, recibos de ingreso y comprobantes de pago del ingreso y egreso

de fondos.

Los formatos establecidos deben estar membretados y prenumerados para reducir el riesgo de mal uso, en caso

de pérdida o sustraccion de formularios en blanco (sustitucion, uso indiscriminado, entre otros) obligando ademas

a un mayor cuidado en su custodia.

Los documentos prenumerados deben ser utilizados en orden correlativo y cronoldgicamente. Los documentos

prenumerados no utilizados, o formulados incorrectamente deben anularse, archivandose el original y las copias

respectivas como evidencia de su anulacion.

Verificar que el personal a cargo del manejo de fondos, realice el depdsito integro e intacto de los fondos

recibidos en la cuenta bancaria de la entidad, dentro de las 24 horas siguientes a su recepcion.

Control y custodia de
cartas-fianza

Establecer procedimientos para el control y custodia de las cartas fianza que consideren lo siguiente:
o La carta fianza debe ser emitida por una institucién financiera debidamente reconocida y autorizada por la
Superintendencia de Banca y Seguros;
o] Recepcion del documento, previo al pago de anticipos, en cuyo proceso debe verificarse si la carta fianza
es solidaria, incondicionada, irrevocable y de realizacion automatica;
o Custodia organizada de las cartas fianza;
o] Control de vencimientos de cartas fianza.

Uso del fondo para pagos
en efectivo y fondo fijo

Establecer procedimientos en los giros de fondos fijos para pagos en efectivo destinados para atender gastos
urgentes, teniendo en cuenta los criterios siguientes:

o Justificacién y autorizacion correspondiente del nivel superior para su apertura;

o Indicacién del tipo de gastos a cubrir, el monto méaximo de cada pago y los niveles de autorizacion que
comprenda como minimo, al jefe responsable de la ejecucién del gasto y al jefe responsable de la
administracion financiera o quien haga sus veces para autorizar la entrega de fondos;

o Designacion para el manejo del fondo a una persona distinta a los responsables de giro de cheques y del
registro en el libro de bancos;

o Establecimiento de procedimientos y plazos de rendicién y reposicion de fondos;

o Elaboracion de reportes periddicos de rendicién de fondos, indicando los montos, funcién, programa,
actividad o proyecto, al que correspondan presupuestalmente.

Arqueos de fondos 'y
valores

Efectuar arqueos de fondos o valores por lo menos con una frecuencia mensual, con el fin de determinar su
existencia fisica, al igual que su concordancia con los saldos contables.

Determinar funcionarios competentes para efectuar arqueos como son: el jefe de tesoreria, el contador, el
administrador, y cualquier otro que sea designado por los superiores. El resultado del arqueo debe ser informado
a los niveles superiores correspondientes.

Elaboracion: Comision de elaboracion de la Guia para la implementacion del SCI.
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Cuadro 9
Ejemplos de actividades de control para el proceso de administracion de obras
publicas

Subproceso

Implementacion de las actividades de control

Elaboracion ~ de  Expediente
Técnico

Elaborar el expediente técnico que debera estar aprobado por los profesionales encargados, asi como por
el &rea responsable de su revision.

Debe comprender, entre otros: memoria descriptiva, planos, especificaciones técnicas, metrados, precios
unitarios y presupuesto, estudios de suelos y formulas polinémicas y proforma de contrato.

Elaborar las especificaciones técnicas por cada partida que conforman el presupuesto de obra, definiendo
la naturaleza de los trabajos, procedimiento constructivo y formas de pago.

Sustentar los metrados del expediente técnico por cada partida, con la planilla respectiva y con los
gréficos o croquis explicativos que el caso requiera.

Absolver las consultas o cualquier observacién que se hiciera sobre los documentos que conforman el
expediente técnico de la licitacion, debidamente fundamentados.

Las modificaciones sustanciales y la subsanacién de errores y omisiones en el expediente técnico,
durante la ejecucion de la obra, deben contar con la opinion del proyectista.

Aplicacion de controles de calidad
en obras y reportes

Cautelar que, en las obras en ejecucion se apliquen controles de calidad acordes con la naturaleza del
contrato, cuyos resultados seran consignados en un informe especial que debe emitir la supervisién, en
cada valorizacion de obra tramitada.

Los controles de calidad deben garantizar la correcta utilizacion de los insumos requeridos para la
ejecucion de las partidas materia de control y el cumplimiento de las especificaciones técnicas
establecidas en el contrato; para esto, se utilizaran formatos predisefiados segln la naturaleza de las
pruebas técnicas efectuadas, las mismas que deben mantenerse registradas y archivadas.

Los detalles, periodicidad, resultados, y otros datos de los controles de calidad que efectlie el contratista
en aplicacion del contrato, deben merecer un informe periodico por parte del supervisor de la obra,
dejandose constancia en el cuaderno de obra el tipo de controles de calidad efectuados.

Procesamiento de presupuestos
adicionales

Los presupuestos adicionales que se generen en la ejecucion de la obra seran procesados y aprobados
con la prontitud del caso, bajo responsabilidad de los funcionarios a cargo de la ejecucion de la obra.
Registrar en el cuaderno de obras la necesidad de procesar un presupuesto adicional, correspondiendo al
inspector formular el expediente técnico pertinente, incluyendo un informe que sustente el origen de cada
uno de las partidas que conforman el presupuesto adicional.

Procurar que el proceso se efectie en un plazo razonable de manera que no incida en mayores costos.
En los casos que sea necesario la autorizacion previa de la CGR, debe formularse la solicitud
correspondiente, dentro de un plazo de 30 dias naturales a partir de la recepcién del informe del inspector
por la entidad.

Sustentacion de  presupuestos
adicionales en contratos a precios
unitarios generados por mayores
metrados

Sustentar el metrado total de cada partida con la planilla respectiva adjuntando el informe técnico del
caso.

La planilla de metrados deberé ir acompafiada de los croquis o diagramas que permitan su identificacion,
asi como las hojas de clculo que corresponda, para una mayor explicacion.

Sustentacién de  presupuestos
adicionales en contratos a suma
alzada

Demostrar que los presupuestos adicionales por modificaciones en los planos o especificaciones técnicas
de la obra en un contrato a suma alzada generan mayores costos a los pactados para la obra.
Corresponde al inspector de la obra demostrar la modificacion en los planos o especificaciones técnicas.

Resoluciones  aprobatorias  de
presupuestos adicionales deben
precisar la causal

Emitir una resolucion autorizando el procedimiento para la aprobacion de presupuestos adicionales de
obras en las entidades.

Establecer, en los considerandos de las resoluciones, la causal que genera la ejecucion del presupuesto
adicional de obra.

Aprobaciones de reducciones de
obras

Toda reduccion de obra debe ser aprobada mediante resolucién de la entidad, previa sustentacion de los
informes técnicos y legales que el caso requiera.

Elaboracién de metrados de post
construccion

El inspector de la obra elaborar4 los metrados de post construccion, de acuerdo a los trabajos ejecutados,
los que se tendran en cuenta al momento de la recepcion de la obra, previa conformidad por parte del
contratista.

Participacion de los miembros
designados para la recepcion de
obra

Establecer que la participacion en el acto de recepcion de la obra de todos los miembros de la comisién
sea obligatoria, con el fin de formular las observaciones que hubiere durante el desarrollo de dicho evento.

Registro de garantias en la etapa
de operacién y mantenimiento

Contar con un registro de las garantias que se encuentren vigentes en esta etapa, con el fin de asegurar
su aplicacion en los casos que sean necesarios.

Durante la etapa de construccion se exige, en los casos de obras con equipamiento, una garantia de los
equipos por un periodo determinado.

Elaboracién: Comision de elaboracién de la Guia para la implementacién del SCI.

9. Revisién de procesos, actividades y tareas

Es recomendable que los procesos sean monitoreados y evaluados de manera
permanente para detectar si cumplen con las necesidades y expectativas de los
clientes o usuarios, y asi poder realizar los cambios y ajustes necesarios de acuerdo
con el entorno y las exigencias de la demanda o la normatividad. Las instituciones
deberian estar siempre predispuestas positivamente al cambio y a la adaptacion de
nuevos escenarios.
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Para ejercer el control de los procesos se pueden aplicar varias técnicas entre ellas:

= Observacion

= Recoleccién de informacién y andlisis de la misma

= Realizacion de entrevistas

= Aplicacién de encuestas periédicas

= Disefio y aplicacién de indicadores (especificos, de desempefio, financieros,
entre otros)

= Disefio y aplicacion de hojas de control a las diferentes actividades,
subprocesos y procesos)

= Disefio y aplicaciéon de cuestionarios para las actividades y subprocesos.

9.1. Mejoramiento de procesos, actividades y tareas

Se sugiere que los datos recopilados provenientes del seguimiento y medicién de los
procesos se analicen con el fin de conocer las caracteristicas y la evolucién de los
procesos. De este andlisis de datos se debe obtener la informacion relevante para
conocer: Qué procesos no alcanzan los resultados planificados, y dénde existen
oportunidades de mejora.

Cuando un proceso no alcanza sus objetivos, la entidad deberd establecer las
acciones correctivas necesarias para asegurar que las salidas del proceso estén
conformes, lo que implica actuar sobre las variables de control para que el proceso
alcance los resultados planificados.

También puede ocurrir que aun cuando un proceso esté alcanzando los resultados
planificados, la organizacion identifique una oportunidad de mejora en éste que por su
importancia, relevancia o impacto en la organizacion amerite ser mejorado.

9.2. Ciclo de mejoramiento

Se identifica con el nombre de ciclo de Deming o PHVA. Esta teoria permite
administrar en forma estructurada los proyectos de mejoramiento orientados a
satisfacer las necesidades de los clientes y a obtener productividad en los procesos.

El ciclo de Deming sirve para: Mejorar procesos, solucionar problemas, implantar
nuevos procedimientos y estandarizar procesos. Asimismo, estd compuesto por cuatro
etapas: planear, hacer, verificar y actuar.

Cuadro 10
Ciclo de Mejora Continua

6/

HACER

S

£ 4

Elaboracién: Comision de elaboracion de la Guia para la implementacion del SCI.
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Planear (P): La etapa de planificacion implica establecer qué se quiere alcanzar
(objetivos) y como se pretende alcanzar (planificacién de las acciones). Esta etapa se
puede descomponer, a su vez, en las siguientes subetapas:

= |dentificacion y andlisis de la situacion

= Establecimiento de las mejoras a alcanzar (objetivos)

= |dentificacion, seleccion y programacién de las acciones.

Hacer (H): En esta etapa se lleva a cabo la implantacién de las acciones planificadas
segun la etapa anterior.

Verificar (V): En esta etapa se comprueba la implantaciéon de las acciones y la
efectividad de las mismas para alcanzar las mejoras planificadas (objetivos).

Actuar (A): En funcion de los resultados de la comprobacién anterior, en esta etapa se
realizan las correcciones necesarias (ajuste) o se convierten las mejoras alcanzadas
en una “forma estabilizada” de ejecutar el proceso (actualizacion).

9.3. Principios de modernizacién

La palabra modernizacion describe mejor el concepto fundamental de mejorar los
procesos de la entidad en lo que se refiere a eficiencia, eficacia y adaptabilidad,
teniendo que considerar algunas buenas practicas o principios tales como:

= Eliminacién de trabas burocraticas

= Eliminacién de duplicidad de actividades

= Evaluacion de valor agregado

= Simplificacién del tiempo de los procesos

= Prueba de errores

= Eficiencia en la utilizacién de equipos

= Lenguaje simple

= Estandarizacion, que todos realicen la misma actividad del mismo modo, todas
las veces

= Alianza con proveedores. Implica mejorar el INPUT de sus proveedores

= Mejoramiento de situaciones importantes

= Automatizacion, sistematizacion.

Estas herramientas son técnicas comprobadas que han evolucionado hasta
convertirse en verdaderas disciplinas.

10. Controles para las Tecnologias de la Informacién y Comunicaciones

Para efectos de implantar controles para las Tecnologias de la Informacion y
Comunicaciones (TIC) se debe previamente establecer una gestién que involucre a las
Tecnologias de la Informacion (T1) o Gobierno de la TI.

El buen gobierno de Tl requiere disciplina y compromiso. Para ello deben considerarse
los siguientes aspectos:

= Recordar que la implementacién involucra cambios culturales asi como nuevos
procesos, de tal manera que un factor importante de éxito es la promocién de
estos cambios

= Es esencial que sea aceptado por los ejecutivos de la organizacion
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» Una vez que se ha tomado la decisibn de desarrollar un marco para el
Gobierno de TI, el primer paso es convencer a la Alta Direccion y Direccion
Ejecutiva; lo ideal es que proceda la aprobacion de la Alta Direccion

= COmo minimo debe crearse un comité de inversiones en Tl para revisar,
aprobar y definir prioridades para las inversiones en Tl y un comité de
arquitectura para desarrollar, comunicar e introducir una arquitectura de
empresa y estandares de TI

= Desarrollar un proceso de gestion del portafolio de inversiones de Tl

= Asegurarse que los objetivos son claramente entendidos

= Enfocarse primero en donde es facil hacer cambios y hacer mejoras, partiendo
de alli construyendo una a la vez

= Guiar al nivel gerencial ayudando a alinear las iniciativas de Tl con las
necesidades reales de la entidad y asegurarse que se observa el impacto
potencial del negocio en los riesgos asociados a TI.

Para evitar implementaciones costosas y fuera de foco, las organizaciones necesitan
dar prioridad a los estandares, y mejores practicas que permitan medir y mejorar las
actividades criticas de las Tl, con la finalidad de agregar valor y reducir los riesgos.

Por esta razén es importante considerar estdndares o buenas practicas en Tl ya
establecidas a nivel internacional. No empezar desde cero. Revisar los marcos
existentes (COBIT, ITIL, CMMI, ISO 1799-117799-1 y 2). Se sugiere tomar en
consideracion lo siguiente:

= Tratar de desarrollar un marco propio

= Sila preocupacion de la empresa son los riesgos apoyarse en COBIT

= Sieslaentrega de servicios COBIT + ITIL

= Sieslaseguridad COBIT + ISO 17799

= Establecer un proceso corporativo a la medida

= Comunicar y aprender; el gobierno de Tl debe ser continuamente reforzado y
explicado utilizando las medidas e indicadores obtenidos

= Utilizar el Cuadro de Mando Integral para la comunicacién de las medidas del
rendimiento y direccion de TI.

Los mencionados estandares estan con base en marcos de administracion y control
basados en procesos y procedimientos, los cuales proporcionan:

= Orientacion de estrategias

= Valor en la entrega de servicios
= Administracion de riesgos

= Administracién de recursos

= Medicién de desempenio.

Para ayudar a la Alta Direccion a decidir donde iniciar y asegurarse que el proceso de
implementacién de Tl entregue resultados positivos, se recomienda lo siguiente:

a) Colocar un marco organizacional con responsabilidades claras y objetivos claros, y
con la participacion de todas las partes involucradas en la implementacion

b) Alinear la estrategia de Tl a las metas de la entidad. ¢ En qué objetivos actuales de
la entidad, TI tiene una contribucion significativa? Obteniendo un buen
entendimiento del ambiente de la entidad, riesgos y estrategias, y su relacion con
TI

¢) Entender y definir los riesgos considerando:
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= Historia y patrones de desempefio
= Factores actuales de la organizacion
= Complejidad y tamafio del ambiente existente o planeado de TI
= Vulnerabilidades inherentes del ambiente de Tl
d) Definir &rea objetivo e identificar los procesos de Tl que son criticos para atender
esas areas de riesgo
e) Analizar las habilidades actuales e identificar brechas, aplicando evaluaciones de
habilidades para encontrar donde son mas necesarias las mejoras
f) Desarrollar estrategias de mejora y decidir cual tiene la mayor prioridad para
ayudar a mejorar la administracion y gobierno de esas areas
g) Medir los resultados estableciendo un mecanismo de registro para observar el
desemperio actual y el resultado de las mejoras, considerando por lo menos:
= ¢ Las estructuras organizacionales soportan la estrategia de implementacion?
= ¢Las responsabilidades en la administracion de riesgo estan integradas en la
organizaciéon?
= ¢Las estrategias y metas son comunicadas efectivamente a todos los que
deben conocerla?

Cuadro 11

Buenas practicas de tecnologias de la informacién

Servicios de Meauciu

4
3
2
4

ITIL-Serie de mejores practicas para la administracion de servicios con calidad y costo justificable
COBIT-Guia que permite colocar un puente entre los requerimientos de control, los problemas técnicos y los
riesgos

ISO 17799-Recomendaciones para la administracion de la seguridad de la informacion

Fuente: Presentacién Alineando ITIL, COBIT e ISO 17799 — Fernando Mar — ISACA Internacional
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Anexo 12
Informaciéon y Comunicacién

A continuacién se ha establecido algunos lineamientos y politicas que puedan permitir
su implementacidn, tal como se desarrolla a continuacion.

1. Funcionesy caracteristicas de la informacion

Se sugiere que la entidad tenga definido el tipo de informacién que generara y utilizara
dentro de sus procesos, asi como contar con caracteristicas definidas tales como:

e Integridad. La informacion debera resultar toda la que corresponda y sea propia
de los hechos a informar.

¢ Oportunidad: Encontrarse disponible en todo momento y sobre todo cuando
deben adoptarse decisiones.

e Actualizacion: La informacién debe referirse al presente y en lo posible
contener proyeccion a futuro. La histérica se incluird cuando constituya un
antecedente reciente y esté asociada a un tema presente.

e Exactitud: Debe representar con la mayor aproximacion posible la realidad que
trata de reflejar.

e Accesibilidad: Debera estar disponible para todos los interesados, con las
limitaciones que la confidencialidad u otras restricciones impongan.

e Certidumbre: Debe brindar conocimiento seguro, claro y evidente de las cosas.

e Racionalidad: Debe ser razonable frente al hecho a informar.

o Objetividad: Debe excluir todo juicio de valor.

La informacién debera estar disefiada para cada uno de los niveles de organizacion, y
ordenada para facilitar su acceso y utilizacién y cubrir tanto aspectos financieros como
de gestion.

Asimismo, se podra considerar algunas politicas de informacion que ayudaran a la
implantacion de la presente norma:

e Se elaboraran planes que identifiquen las necesidades de informacion interna y
externa

e Se implantara una politica de puertas abiertas a las inquietudes de los
dependientes y la mejora continua de comunicacién organizacional

e Se comunicara los cambios organizacionales directamente a todos los
funcionarios y servidores

e Se disefiarda un programa de comunicacion para transmitir la informacion que
necesite cada unidad organica, funcionario o servidor

e Se debera determinar los tipos de informacién que la entidad administrara para
la toma de decisiones en los distintos niveles jerarquicos.
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Cuadro 1
Ejemplo de funciones y caracteristicas de la informacion

Otﬂggdneilga Tipo de informacion/Reporte Caracteristica Frecuencia
Contabilidad Estados Financieros Obligatorio Anual
Contabilidad Andlisis de Cuentas A solicitud Mensual/Anual

Tesoreria Flujos de caja Obligatorio Mensual

Logistica Margesi de hienes Obligatorio Anual
Planeamiento Avance del cumplimiento del POI Obligatorio Trimestral

Se elaborara una relacion del tipo de informacion que emite cada unidad organica.

2. Informacion y responsabilidad

Es recomendable que se determine la relacion entre informacién y responsabilidad que
el personal asumira en su accionar laboral. Para ello se sugiere aplicar las siguientes
politicas:

= Se enfatizard la utilizacion de la comunicacion directa con el personal, cuando
sea posible; por ejemplo, la comunicacion cara a cara a través de la atenciéon
de entrevistas

= Se generara un clima de confianza mutua que permita la comunicacién oportuna
de buenas y malas noticias propiciando una comunicacion abierta y honesta

= Se procurara el ejercicio de comunicaciones en tres direcciones (descendente,
horizontal y ascendente)

= Se dejara constancia de la comunicacién de los problemas detectados.
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Cuadro 2
Ejemplos de herramientas de comunicacion

Herramientas de comunicacion descendente :
o Reuniones cortas de trabajo:
- Donde se pretende dar instrucciones a grupos, informar del desarrollo de objetivos entre otras acciones.

o Reuniones de formacion y reciclaje:
- El objetivo es informar de nuevos métodos de trabajo, técnicas de gestion, nuevos productos y su utilizacion.

o Entrevistas personales:
- Normalmente para evaluar el desarrollo personal de los empleados y sus unidades organicas, para corregir desviaciones sobre metas a
conseguir, también para detectar los motivos de errores.

o Los manuales de procedimiento:
- Contienen normas sobre las caracteristicas de cada puesto de trabajo, normas sobre la politica comercial, sobre la composicién de la
empresa y sus fines, el organigrama de las personas, departamentos y sus relaciones.

o Cartas personales:

- Informan sobre los objetivos a cubrir, labores a realizar, recordatorio y resumen de acuerdos tomados en anteriores reuniones.
o Medios varios:

- Como memorandos, informe anual de la empresa, carteles, boletines internos, tablones de informacion.

Herramientas de comunicacion ascendente:
o Reuniones periédicas:
- Con las distintas unidades orgénicas de la entidad donde se comenta la evolucion de los objetivos, situacion del mercado, clientes, procesos
de trabajo
- Lainformacion puede ser oral o reflejada en forma escrita en los pertinentes impresos, como partes de visita, informes de la competencia.

o Entrevistas personales:
- Para formalizar sugerencias y quejas, medios que necesita para la mejora de su labor.

Circulos de calidad:

- Reuniones de personas pertenecientes a distintas unidades organicas, con el fin de encontrar mejoras en el desarrollo de los procesos de
actividades

- Premiando los resultados positivos

e Encuestas:

- Es el método que da la oportunidad a las personas para expresar sus puntos de vista con relacién a distintos temas; la ventaja es que se
realiza de forma privada y confidencial.

o Sistemas de sugerencias:
- Como pueden ser los buzones, cartas al director, lineas telefénicas de atencion
- Estos sistemas estimulan y crean un buen clima dentro de la organizacion.

Herramientas de comunicacién horizontal :
o Reuniones de trabajo entre unidades organicas: Se busca rapidez en las decisiones y en los métodos de trabajo; la informacion se comparte y
luego cada responsable la transmite a su equipo.

o Los informes: Pueden acceder varias personas a la informacion que esta escrita, la ventaja es que la informacién que se detalla suele estar
sintetizada y es producto de la reflexion. Los informes, si estan tratados con objetividad y neutralidad son reflejo de una realidad, evitan
presiones y tensiones entre las unidades organicas al describirse una situacion o problema determinado sin eludir directamente a las personas.

e Comunicados varios: Cartas internas entre unidades orgdnicas, notas recordatorias de plazos de ejecucion. También puede considerarse
comunicacion horizontal a la posibilidad de participar de cualquier persona en peri6dicos y revistas internas de las empresas.

Fuente: Olamendi Lépez de Murga, Gabriel — Febrero 2006 Articulo sobre Recursos Humanos.

3. Calidad y suficiencia de la informacién

Para garantizar la calidad y suficiencia de la informacion, es recomendable considerar
algunos lineamientos o politicas de control que ayuden a la implantacién de esta
norma. Entre éstos se tiene:

Si se considera que la informacion constituye el activo més importante de las
organizaciones, una de las primeras funciones debe ser asegurar la calidad de la
misma. En tal sentido, se puede afirmar que, al igual que en estos ultimos afios, tal
como la calidad de los productos y servicios ha sido un factor esencial para el éxito de
las organizaciones, en los tiempos actuales lo es la calidad de la informacién. Las
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organizaciones que persigan asegurar la calidad de la informaciéon tendran que
abordar multiples aspectos, entre los cuales se destacan tres:

(@) Desarrollar una politica de calidad que establezca las obligaciones de los
miembros de la organizacion con el fin de asegurar la calidad de los datos en
todas sus dimensiones. A continuacién se muestran algunas politicas que podrian
implementarse:

Cuadro 3
Ejemplo de politicas de calidad de la informacion

e Todos los empleados de la organizacién tienen que asumir que los datos y la informacion, asi como los procesos que
los crean, almacenan, procesan y utilizan, son propiedad de la entidad y que su uso compartido dentro de la misma, asi
como con terceros, debera estar sometida a consideraciones legales o de privacidad.

e la unidad organica correspondiente serd responsable de mantener un inventario actualizado de los datos, de su
disponibilidad, asi como informar sobre la calidad de los mismos.

e Los suministradores y creadores de datos deben comprender quién usa dichos datos y con qué propdsito, asi como
implementar la gestion de los procesos de generacion de datos que incluyan medidas de calidad que aseguren la
satisfaccion de los requisitos de los usuarios.

e En el almacenaje y procesamiento de datos se debe: proporcionar arquitecturas y procedimientos que minimicen la
redundancia, salvaguardar los datos de dafios o accesos no autorizados y disefiar las nuevas tecnologias con el fin de
promover la calidad de los datos.

e Los usuarios deben trabajar con los suministradores de datos con el propdsito de proporcionar retroalimentacion,
asegurar que los datos se interpreten correctamente y que se utilizan sélo para propésitos de la organizacion,
protegiendo los derechos de los clientes y empleados, entre otros, en relacion con la privacidad.

Fuente: Redman, T. C. (1996). Data Quality for the Information Age.

(b) Desarrollar un proceso que evalle la calidad de la informacién disponible de
acuerdo con los métodos existentes.

(c) Desarrollar una evaluacion periodica de las politicas y los procesos. Un aspecto
critico para poder llevar a cabo este proceso de evaluacion es la definicion de
métricas significativas que permitan analizar y mejorar la calidad. A continuacién
se sefialan tres posibles tipos de métricas a considerarse:

Cuadro 4
Ejemplos de tipos de métricas para la calidad de los datos

Subjetivas (basadas en el juicio de los usuarios de los datos),

Objetivas independientes de la aplicacion (como la correccion) y
Objetivas dependientes de la aplicacion (especificas para un dominio determinado).

4. Sistemas de informacion

Los sistemas de informacién incluyen la captura y el procesamiento de datos, asi
como el intercambio oportuno de la informacién resultante de las operaciones
realizadas por la entidad permitiendo la conduccion y el control de su gestion. Para ello
se sugiere considerarse la implementacion de politicas de control en la gestion de los
sistemas de informacion, tal como se muestra en algunos de los lineamientos
desarrollados a continuacion.
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4.1. Plan de sistema de informacion

El area de sistemas debera implementar un plan de sistemas de informacién con el
objeto de prever que el desarrollo de sus actividades contribuya al logro de los
objetivos institucionales.

Cuadro 5

Ejemplo de contenido de un plan de sistemas de informacién

Por ejemplo, un plan de sistemas de informacién puede contener lo siguiente:

- Diagnostico de la situacion informatica actual con la finalidad de saber las capacidades actuales de la entidad

- Elaboracion de objetivos y estrategias del sistema de informacion que sirva como base para apoyar la misién y los
objetivos de la entidad

- Desarrollo del modelamiento de datos para determinar qué informacion es necesaria para la entidad

- Generacion, ordenamiento y prioridad (por nivel de importancia e inversion) sistematica de los proyectos informaticos

- Programacion de los tiempos requeridos para la puesta en marcha de los proyectos designados, estimando el periodo
de vida de cada proyecto.

Elaboraciéon: Comision de elaboracion de la Guia para la implementacion del SCI.

Corresponde a la Alta Direccion de cada entidad participar en la elaboracion,
aprobacion y puesta en funcionamiento del plan de sistemas de informacion de la
entidad. Los calendarios de desarrollo deben estar con el respectivo planeamiento
global de la entidad.

El plan de sistemas de informacion puede reflejarse en un Plan Estratégico de la
Tecnologia de la Informacion (PETI), el cual es una herramienta para ordenar los
esfuerzos de incorporaciéon de tecnologias de la informacion. Este plan establece las
politicas requeridas para controlar la adquisicion, el uso y la administracién de los
recursos de TI. Integra la perspectiva de negocios/organizacional con el enfoque de TI,
estableciendo un desarrollo informatico que responde a las necesidades de la
organizacién y contribuye al éxito de la entidad.

El PETI consiste en un proceso de planeacion dinamico, en el que las estrategias
sufren una continua adaptacion, innovacion y cambio, que se refleja en los elementos
funcionales que componen toda la organizacién. Este plan se desarrollara con base en
una metodologia definida.

Cuadro 6

Ejemplo de la formulacién del PETI

Situacion actual : Andlisis de la
Situacion.

Modelo de Negocios : Andlisis de
Entorno, estrategia de negocios,
Modelo Operativo, Estructura de la
Organizacion, Arquitectura la
informacion.

Modelo de Tl : Estrategia de TI,
Arquitectura de SI, Arquitectura de
Tecnologia, Modelo Operativo de T,
estructura Organizacional de TI.

Modelo de Planeacién : Prioridades
de Implantacioén, plan de
implantacién, recuperacion de la
inversion, Administracion del Riesgo

Elaboracién: Comision de elaboracion de la Guia para la implementacién del SCI.
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4.2. Controles de datos fuentes, de operacion y de salida

Se sugiere el disefio de controles con el proposito de salvaguardar los datos fuente,
operaciones de proceso y salida de informacién procesada por la entidad.

Para implementar los controles sobre datos fuente es necesario que la entidad designe
a los usuarios encargados de salvaguardar los datos. Para ello deberan establecerse
politicas que definan las claves de acceso.

Los controles de operacion de los equipos de cémputo estdan dados por
procedimientos estandarizados y formales que se hacen efectivos. Los controles de
salida de datos deben proteger la integridad de la informacién, para cuyo efecto es
necesario tener en cuenta algunos controles, tales como los que se muestran en el
Cuadro 8.

Cuadro 7

Ejemplos de controles de datos, operacion y salida

Controles de datos en 3 niveles:
- Primer nivel: Gnicamente tiene opcién de consulta de datos

- Segundo nivel: captura, modifica y consulta datos

- Tercer nivel: captura, modifica, consulta y ademas puede realizar bajas de los datos.

Controles de operacion

- Descripcion en forma clara y detallada de los procedimientos

- Actualizacion periédica de los procedimientos

- Asignacion de los trabajos en los niveles efectivos de utilizacion de equipos.

Controles de salida

- Contar con copias de la informacion en otros locales,

- Tener identificadas a las personas que entregan el documento de salida y,
- Definir las personas que reciben la informacion.

Elaboracién: Comision de elaboracién de la Guia para la implementacién del SCI.

4.3. Propiedad y autorizacion de uso de los sistemas de informacién

Los sistemas de informacion de las entidades, incluyendo los programas, aplicaciones
y archivos electrénicos, s6lo podran utilizarse para fines estrictamente oficiales y
legales.

Los sistemas de informacion y las herramientas asociadas, como el correo electronico
e Internet, s6lo podran ser utilizados por personal debidamente autorizado. Sera
responsabilidad de cada éarea definir las tareas que impliguen acceso a tales
herramientas.

La informaciéon desarrollada, transmitida o almacenada en los sistemas de informacion
de la entidad es propiedad de la misma y del Estado, aplicandoseles todas las
disposiciones legales sobre documentos publicos. La divulgacion de la informacién sin
la debida autorizacion esta prohibida. La alteracion o fraude de cualquier documento
en formato electrénico conllevara a las sanciones respectivas.

Es responsabilidad de la entidad tomar las medidas necesarias para salvaguardar la
confidencialidad de los datos personales de empleados o ciudadanos contenidos en
sus sistemas de informacion, conforme a la legislacion aplicable.

Los documentos generados o contenidos en los sistemas de informacion seran parte
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de los expedientes oficiales de la entidad. La destruccion de tales documentos
electronicos estara sujeta a las sanciones aplicables a la destruccion de documentos
publicos.

Los programas y recursos utilizados en los sistemas de informacion de la entidad
deberian contar con licencia vigente o autorizacién de uso. Dichos programas soélo
podran ser instalados por personal autorizado para tales efectos. Ademas, no podran
instalarse programas sin la previa autorizacion del area de sistemas, aunque sean
programas libres de costos.

Los programas y aplicaciones contenidos en los sistemas de informaciéon no podran
reproducirse sin autorizacion o ser utilizados para fines ajenos a las funciones o
poderes de la entidad.

4.4. Controles de acceso

Es recomendable que la entidad establezca normas para la asignacion de cuentas de
acceso, incluyendo las medidas de seguridad aplicables tales como: claves secretas
(contrasefias), controles de acceso a los servidores y sistemas para auditar su uso, la
integridad y la seguridad de los datos y comunicaciones que se envian. Los usuarios
de los sistemas deberan cumplir con todas las normas de uso y las relativas a la
seguridad de la informacion emitidas por el area de sistemas. Cada usuario sera
individualmente responsable por el manejo adecuado de los codigos de acceso o
contrasefias asignadas.

La correspondiente asignacién de cdodigos de acceso no impedira que el uso de los
sistemas de informacion sea auditado por el personal autorizado por el area de
sistemas, con el proposito de garantizar el uso apropiado de los recursos. Asimismo,
los usuarios no deberan hacer mal uso de la informacion almacenada en su
computadora o que sea emitida 0 comunicada a través de los sistemas de informacion.

El acceso a informacién de una cuenta ajena sin autorizaciéon, obtenido mediante la
modificacion de privilegios de acceso o la interceptacién de informacién en cualquier
otra manera esta prohibido. En consecuencia, tal conducta se sancionard conforme a
la normativa interna y las normas aplicables que rigen la conducta de los empleados.

Se sugiere verificar que tanto Internet y como el correo electrénico estén funcionando
adecuadamente. También se aseguraran que la informacidon contenida en dichos
sistemas esté protegida de accesos no autorizados. Ademas, se utilizara sistemas de
proteccion contra virus y contra accesos no autorizados (firewall).

Igualmente, es recomendable establecer normas aplicables al uso de Internet,
regulando el acceso, conexion, seguridad y autorizacion.
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Cuadro 8
Ejemplo de politicas de acceso a Internet

Los sistemas de comunicacion y acceso a Internet son propiedad de la entidad y deberan ser utilizados exclusivamente como una
herramienta de trabajo conforme a las normas que rigen el comportamiento del personal y nunca con fines no oficiales o para
actividades personales o con fines de lucro.

. Las operaciones realizadas a través de Internet pueden generar responsabilidad por parte de las areas de la entidad, por lo que los
usuarios que tengan acceso al Internet a través de la entidad no tienen expectativa de privacidad alguna con relacién al uso y los
accesos realizados a través de Internet. La entidad se reserva el derecho a intervenir y auditar los accesos realizados por los
usuarios a través de su sistema de informacion, el acceso a Internet y el contenido de lo accedido.

. La entidad no se responsabiliza por la validez, calidad, contenido o correccion de la Informacién contenida en Internet.

. La entidad serd responsable por velar que la conexién a Internet se lleve a cabo conforme a la politica de seguridad de la
informacién y podra monitorear el funcionamiento correcto de las mismas.

. La publicacién de informacion de la entidad a través de Internet deberd ser debidamente autorizada por el jefe del area
correspondiente.

Elaboracién: Comision de elaboracion de la Guia para la implementacién del SCI.

Se establecerdn normas aplicables al uso del correo electrénico, la cual regule
auditorias y revisiones, prohibiciones, usuarios, accesibilidad y seguridad.

Cuadro 9

Ejemplo de politicas de acceso a correo electréonico

El sistema de correo electrénico es propiedad de la entidad y es parte integral de su sistema de informacién. De alli que ésta se
reserve el derecho absoluto de intervenir, auditar e investigar para constatar el uso adecuado del mismo.

. Las operaciones realizadas por medio del correo electronico pueden generar responsabilidad a la entidad, por lo que las cuentas
estan sujetas a auditorias y revisiones sin previo aviso por personal autorizado.

. La entidad debera establecer lineamientos que regulen el envio por medio del correo electrénico de documentos con informacion
confidencial. De ser necesario, se enviara tal informacion de manera cifrada (encriptados) para evitar su divulgacion. De
sospecharse la interceptacion o divulgacion de la informacién, se debera informar al area de sistemas inmediatamente, para que
puedan tomar las medidas cautelares que procedan.

. La entidad sera responsable de establecer las normas mediante las cuales se asignan las cuentas de correo electrnico, incluyendo
las medidas de seguridad aplicables, como son los cddigos de acceso y las contrasefias, los controles de acceso al servidor, los
sistemas para auditar el uso del sistema, la integridad y seguridad de los datos y las comunicaciones enviadas.

. Durante horas laborables, los usuarios no podran utilizar o acceder a cuentas de correo electronico distintas a las cuentas oficiales
de la entidad a menng aie pstén antarizadns a tal 1sn

Elaboracién: Comision de elaboracion de la Guia para la implementacién del SCI.

5. Flexibilidad al cambio

Constantemente surgen cambios e innovaciones que se manifiestan a través de la
creacion o modificacion de productos, de procesos o servicios y de la normatividad. En
este sentido, nace también la necesidad de que la entidad a través de una mayor
flexibilidad y adaptabilidad, se adecue a los cambios.

Las entidades no s6lo necesitan responder a cambios tecnol6gicos sino también a la
demanda de sus clientes, pliegos, entidades dependientes y de aquellas entidades
que financian sus proyectos de desarrollo.

Si las entidades no responden répida y eficientemente a estos cambios y demandas,
no solo se volveran obsoletas, perderan recursos y brindaran un mal servicio, sino que
perderéan la confianza de sus clientes y su imagen se vera afectada.
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En este sentido, la Alta Direccion debera conseguir los recursos tecnol6gicos
adecuados, junto con las personas idéneas en el manejo de éstos. Los sistemas de
informacién que administra la entidad deberan ser adaptables a la organizacion.

A continuacién presentamos algunos aspectos a mejorar:

e Fortalecer a través de los sistemas de informacion las relaciones con los usuarios
0 clientes para tomar conocimiento de sus necesidades, reclamos opiniones e
inquietudes (por ejemplo crear enlaces de comunicaciones a través de
computadoras entre la entidad y los proveedores, cliente o usuarios).

e Los sistemas de informacion deberan ser revisados periddicamente y, si
corresponde, redisefiados cuando se detecten deficiencias en su funcionamiento y
productos o cuando los cambios en las necesidades de nuestros clientes,
normativa, entre otros, asi lo requieran.

e Los sistemas de informacién deberan tener la capacidad de generar informacion de
acuerdo con los requerimientos de los usuarios o clientes.

e Se debera establecer niveles de acceso a los sistemas de informaciéon con la
finalidad de evitar que pueda ser modificado por diferentes personas que no
cuentan con la autorizacién respectiva para realizar cambios.

e Los sistemas de informacion deberan ser disefiados a la medida de cada entidad,
es decir, de acuerdo con sus necesidades prioritarias y a los recursos con los que
cuente.

e Se deberé constatar periédicamente de que la informacién elaborada sigue siendo
relevante para los objetivos de la entidad.

e Los sistemas de informacion deberian encontrarse estandarizados para permitir a
las entidades integrar nuevas tecnologias mas faciles y rapidas e invertir menos
tiempo y dinero en la capacitacion a sus empleados.

e La estrategia informatica a aplicar para hacer frente a los cambios futuros debera
estar estrechamente conectada con el plan estratégico de la entidad y con sus
planes operativos anuales.

Los sistemas de informacion deberan estar alineados y sincronizados con los procesos
mas importantes de la entidad, con el fin de que esto permita que la entidad pueda
responder con rapidez al cambio (por ejemplo la utilizacion de cédigos de barras en la
funcibn de recepcion de materiales, sistemas computarizados de compras,
administracion de inventarios, entre otros).

6. Archivo institucional

De acuerdo con lo establecido por la normatividad del Archivo General de la Nacion,
se sugiere que la entidad cuente con una unidad de Administracién de Archivos. Dicha
unidad tendra como funcién establecer politicas y procedimientos que coadyuven a la
administracion, organizacion, mantenimiento y conservacion de toda la documentacién
que se genera en la entidad como resultado de sus actividades.

El Organo de Administracion de Archivos (Archivo Central) establece coordinaciones
con los archivos periféricos y de gestién de la entidad para la conservacion y uso de la
documentaciéon. Asimismo, establecera coordinacion con el Archivo General de la
Nacién para la transferencia y eliminacion de los documentos.

La entidad podra considerar algunas de los siguientes aspectos a mejorar:
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e Contar con una guia de organizacion de documentos. Para la elaboracién de dicha
guia se podra tener en cuenta los siguientes pasos:

Cuadro 10
Pasos para la elaboracién de la guia de organizacién de documentos

Elaborar un inventario preliminar de unidades de archivamiento (carpetas, legajos, tomos, cajas, entre otros). En este inventario se
podré detectar documentos deteriorados que van a permitir evaluar la condiciones medioambientales y los depésitos en que estaran
guardados las unidades de archivamiento.

—  Las unidades de archivamiento en los archivos de gestion, las series documentales (documentos que tienen caracteristicas
comunes) y las unidades organicas de la entidad deben tener una codificacion alfabética, numérica o alfanumérica.

—  Enlos documentos de los archivos periféricos y del archivo central, la clasificacion y ordenacion sera por el principio de procedencia
(unidad organica de origen) y principio de orden original (orden que se dio en cada unidad organica).

—  Elaborar los cuadros de clasificacion de documentos

Cuadro de clasificacion de documentos

Unidad Orgénica: Oficina de Asesoria Legal (0130)

Cédigo Serie Cédigo Documento
01 Contratos 01 Contrato de Arrendamiento
02 Contrato de Obra
03 Contrato de Prestacion de servicios
02 Informes 01 Informes de Control
02 Informes de Gestion

Fuente: Guia Metodologia para la elaboracion de tablas de valoracion documental — TVD — Sociedad Colombiana de
archivistas
Elaboracién: Comision de elaboracién de la Guia para la implementacién del SCI.

e Dejar constancia de los documentos transferidos o eliminados mediante la
elaboracion de un formato de inventario de transferencia o eliminacion de
documentos que debera conservarse permanentemente en la entidad. Si se cuenta
con un Sistema de Tramite Documentario, dicho inventario debera ser registrado
en el médulo correspondiente (transferencia o eliminacion).

e Se coordinara con el Archivo Central la confeccién y actualizacién de tablas de
plazos de conservacién de documentos.

e Se protegerd toda la documentacion de aquellos factores quimicos, bioldgicos,
fisicos, materiales y ambientales que puedan afectar su conservacion.

e Los documentos deberan ser conservados en locales adecuados que tengan,
como minimo, estanteria metélica, equipo contra incendios, proteccion contra
inundaciones y tener el cuidado necesario en el manejo de los mismos.

e Solo tendrdn acceso a los depdésitos los funcionarios del archivo o aquellas
personas que cuenten con previa autorizacion.

e Los documentos electrénicos que son almacenados en medios magnéticos,
formaran parte de un programa de respaldo y migracion de soporte para garantizar
el acceso, el uso y la adecuada preservacion de la informacion, con la finalidad de
que dicha informacién sea accesible en todo momento.

e Se debera reservar un espacio fisico para resguardar los soportes magnéticos de
informacién.

e Respecto del manejo de archivos electrénicos, es necesario, de acuerdo con la
magnitud del manejo de informaciéon de cada entidad, considerar la normativa
respectiva contenida tanto en el Archivo General de la Nacién como en las Normas
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Técnicas Peruanas, entre otros.

7. Comunicacioén interna

La comunicacién interna esta determinada por la interrelacion que se desarrolla entre
el personal de la institucién. A continuacion se presentan politicas de control que
podrian ser implementadas en la entidad:

e Todo el personal debera recibir informacion relativa a sus responsabilidades sobre las
operaciones y el control de las mismas, como también, de la forma en que las actividades
individuales se relacionan con el trabajo de los otros funcionarios. En este sentido, la
informacion debe permitir al personal dar cumplimiento a las siguientes acciones:

o Conocer las funciones especificas asignadas y los resultados esperados

o Desarrollar adecuadamente las tareas correspondientes para el ejercicio de
sus funciones

0 Responder integral y oportunamente por los resultados obtenidos;

e Se debera establecer lineas de comunicacion, para la denuncia de posibles actos
indebidos de parte del personal; asi como para la recepcidon de propuestas del
personal respecto de formas de mejorar la productividad, la calidad, entre otros;

e Desarrollar un Plan de Comunicacién Interna: La mejora de los procesos de
comunicacion interna exige la elaboracion de un plan estratégico de comunicacion
insertado en la cultura de la organizacion que permita a través de los medios y
soportes adecuados cubrir las necesidades de comunicacién que presentan los
individuos y grupos que componen la organizacion. A continuacién se muestran
algunas de las etapas que puede tener el mencionado plan.

Cuadro 11

Ejemplo de estructura de un plan de comunicacién interna

. Conseguir un firme compromiso de la Alta Direccidn; sin el apoyo o con un apoyo insuficiente por parte de la Direccién es imposible

la introduccién de cualquier tipo de cambio en la organizacion.

2. Realizacion de un diagndstico de la situacién de comunicacién en la organizacion; los planes de comunicacién deben basarse en
una auditoria de comunicacion y no en la intuicion o en los gustos del equipo directivo. La auditoria debe detectar los flujos de
comunicacion, cuales son sus puntos débiles y donde se producen los problemas.

3. Disefio del Plan; definicion de objetivos, seleccion de medios, planificacion de acciones, plazos, establecimiento de mecanismos y
procedimientos para el seguimiento durante y al final de la implementacion. Para una eleccién adecuada de los medios conviene tener
en cuenta la finalidad que se trata de conseguir con el mensaje comunicado (motivar o integrar, transmitir cuestiones relativas al
trabajo, informar, entre otros) y el tipo de informacion que se desea comunicar (hechos objetivos, sentimientos, temas controvertidos o
delicados). Ahora bien, la puesta en marcha de estos soportes no asegura la eficacia de los flujos comunicativos si no se aporta
simultineamente el cambio de valores y cultura organizativa.

4. Estrategia de comunicacion, sensibilizacién y negociacion; es necesario sensibilizar, mentalizar y fomentar la comunicacion en los
empleados de todos los niveles para que tomen conciencia de su importancia. Se ha podido observar que muchos de los problemas de
comunicacion interna son de caracter actitudinal, es decir, de predisposicion para interrelacionarse. La difusion de esta estrategia a toda
la organizacion busca alcanzar el cambio actitudinal y el compromiso de los distintos actores implicados para el éxito del plan.

5. Implantacion y seguimiento; la implantacién debe ir acompafiada de un sistema de seguimiento y retroalimentacion constante

(mediante cuestionarios de clima laboral y entrevistas con los responsables) para identificar las desviaciones a los objetivos y sus

causas, con el fin de poder disefiar acciones correctivas.

Elaboracion: Comision de elaboracion de la Guia para la implementacion del SCI.
8. Comunicacién externa
Se entiende la comunicacion externa como un proceso que consiste en transportar

informacién o contenidos informativos desde la entidad hacia el exterior, es decir el
conjunto de la opinién publica a través de los medios de comunicacion social.
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Para efectos de implementar esta norma, se sugiere considerar la implantacion de
algunas politicas tales como las que se muestran a continuacion:

e Detectar las necesidades de comunicacién especificas de cada usuario externo
e Identificar a las personas claves en el proceso de comunicacion
e Contar con un adecuado asesoramiento en relacién con la imagen y relaciones
gue se tendran con la prensa
e Contar con un mecanismo de control de redaccién para el envio de notas de
prensa, articulos y documentos institucionales que se publiquen en los medios de
comunicacion externos
e Organizar ruedas de prensa y otros eventos para comunicar la posicion de la
entidad ante sucesos de caracter institucional
e Disponer de un procedimiento que garantice que las comunicaciones externas
sean:
o Recibidas
0 Registradas y documentadas
o Evaluadas para saber cuales se consideran relevantes
o0 Quién y qué se responde a las comunicaciones recibidas (solicitudes de
informacion, opiniones y quejas)
e Adoptar las medidas necesarias que permitan garantizar el ejercicio del derecho de
acceso a la informacién publica dentro de su competencia
e Designar a los funcionarios responsables de entregar la informacion de acceso
publico
e Designar al funcionario responsable de la elaboracion y actualizacion del portal de
transparencia
e Designar a los funcionarios encargados de clasificar la informacion de caracter
secreto y reservado
e Adoptar las medidas de seguridad que permitan un adecuado uso y control de
seguridad de la informacién de acceso restringido.

9. Canales de comunicacion

Para el desarrollo de la presente norma, se sugiere considerar la implementacién de
politicas para establecer medios de comunicacidon que faciliten y estandaricen una
comunicacion interna y externa efectiva. Para ello es necesario conocer las diferentes
clasificaciones de los canales de comunicacion, entre ellas:

De acuerdo con la jerarquia:

e Vertical: Es aquella comunicacion que se genera en las areas directivas de la
entidad y desciende utilizando los canales oficiales. En una comunicacion
corporativa éptima, deberia existir la comunicacion vertical ascendente.

e Horizontal: Se desarrolla entre los empleados de un mismo nivel. Muy pocas veces
utiliza las canales oficiales. También es conocida como comunicacion plana; en
este tipo de comunicacién se puede implementar la técnica de trabajo en equipo.

e Diagonal u Oblicua: Ocurre cuando un superior jerarquico debe relacionarse con
los subalternos de otra unidad organica.

De acuerdo con su forma:

e Formal: Es aquella comunicaciébn cuyo contenido est4 referido a aspectos
laborales. Esta comunicacioén utiliza la escritura como medio, la velocidad es lenta
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debido a que tiene que cumplir todas las formalidades. Entre éstas tenemos:
documentos (memorando, cartas, oficios, entre otros), periédicos murales,
boletines, buzon de sugerencias, revistas, intranet, entre otros.

Informal: Es aquel tipo de comunicacién cuyo contenido, a pesar de ser de
aspectos laborales, utiliza canales no oficiales. Es més veloz que la formal.

De acuerdo con los medios:

Fisicos: Son aquellos en que los mensajes se transmiten en el mundo real a través
de distintos tipos de soporte (escritos, visuales, auditivos, de coordinacién, entre
otros).

Virtuales: Son aquellos que recrean el mundo fisico a partir de la utilizaciéon de los
sistemas de informacién (hardware y software) interconectados en redes.

De acuerdo con su direccién:

Ascendente: Aquellas que ocurren de un nivel jerarquico inferior a otro superior.

Descendente: Aquellas que se dan del nivel jerarquico superior a un nivel
administrativo inferior.

Multidireccional: Aguellas que se dan tanto ascendente como descendentemente.
Cuadro 12
lo de canales de comunicacién
CANALES DE COMUNICACION

| |
|

MEDIOS FISICOS MEDIOS VIRTUALES

Medios escritos | Intranet || Internet ‘
’ Boletin Intemo }J—¢C|rcu\ar,Memofando |

’ Carteles }——’ Penodicomural ‘

’ Camé }——' Vitina ‘

1
Central

telefonica

Reunianes

Certamenes

Fuente: Estrategia de comunicacion interna. Corporacién Auténoma Regional de Quindio.
Elaboracién: Comisién de elaboracion de la Guia para la implementacién del SCI.

Ejem

Medios auditives

ﬂ Logistcao Coordinacion
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Anexo 13
Supervision

A continuacién se desarrollan lineamientos que podrian considerarse en su
implementacion.

1. ACTIVIDADES DE PREVENCION Y MONITOREO

1.1. Prevencion y monitoreo

La prevencion y monitoreo se debera efectuar sobre los diferentes documentos que
regulen y sustenten el desarrollo de las actividades de la entidad sean éstos de
gestion, operativos o de control, con la finalidad de tener una seguridad razonable de
gue se van a cumplir con los objetivos institucionales asi como aquellos relacionados
con el control interno.

Entre los documentos para el desarrollo de la gestibn pueden mencionarse los
siguientes:

Manual de Organizacién y Funciones

Manuales de politicas y procedimientos
Manuales de planeacién

Manuales administrativos

Leyes y reglamentos aplicables a la organizacién
Instructivos de trabajo

Especificaciones y estandares

Diagramas de flujo

Estudios previos de redisefio o0 mejoramiento de procesos
Reportes operativos

Reportes de resultados

Informes de registros de revisiones internas
Evaluaciones de riesgos

Estudios previos de evaluacién del control interno
Reporte de indicadores

Circulares y lineamientos.

Asimismo, en el desarrollo de las actividades propias de la entidad, se efectlan
acciones de monitoreo con la finalidad de medir la eficacia de las diferentes
herramientas de gestién que la entidad utilice. Estas actividades incluyen la revision
diaria de informacién de las gestiones normales, para lo cual enunciamos los
siguientes ejemplos:

e La Direccién revisa informes de indicadores relacionados a la actividad del
negocio, tales como: (i) datos resumidos de nuevas ventas o sobre la posicién
de liquidez e informacion sobre la cartera de pedidos atrasados, (ii) margenes
brutos y (iii) otras estadisticas claves financieras y operativas

e La Direccion compara la produccion, inventario, medidas de calidad, servicios
prestados, ventas y otra informacién obtenida en el curso de las actividades
diarias con informacién generada en el sistema, asi como con el presupuesto y
la planificacion
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e La Direccion revisa el rendimiento, comparandolo con los limites establecidos
para indices de riesgo, como es el caso de tasas de error aceptables, articulos
en transito, partidas de conciliacion, balances de riesgo en divisa extranjera o
indice de riesgo equivalente

e La Direccion revisa indicadores de rendimiento, tales como tendencias en la
direccion y magnitud de los riesgos, estado de las iniciativas estratégicas y
tacticas, tendencias de las variaciones en los resultados reales con respecto al
presupuesto o a periodos.

Cabe sefalar que las acciones de prevencién y monitoreo buscan garantizar la
idoneidad y calidad de los operaciones y de los servicios publicos que una entidad
desarrolla.

1.2. Monitoreo oportuno del control interno

Las diversas medidas correctivas instauradas en el mejoramiento del control interno de
los procesos y operaciones de la entidad, se encontraran sujetas a monitoreo oportuno
con el fin de determinar su vigencia, consistencia y calidad, asi como para formular
modificaciones que se consideren pertinentes, orientadas a obtener una seguridad
razonable respecto al logro de los objetivos previstos.

El monitoreo oportuno del SCI se ejerce a través del seguimiento continuo y de las
evaluaciones puntuales.

El seguimiento continuo esta orientado a verificar el cumplimiento efectivo de las
medidas correctivas y mejoras que se dan en las operaciones, asi como el correcto
funcionamiento de los controles, las cuales estaran a cargo de las unidades organicas
y personal competentes.

Asimismo, el seguimiento continuo contempla los documentos de gestion de la entidad
que sustentan el marco normativo en el desarrollo de sus actividades, considerandose,
entre otros, los siguientes:

De planeamiento
¢ Plan Estratégico Sectorial Multianual (PESEM)
Plan Estratégico Institucional (PEI)
Plan Operativo Institucional (POI)
Plan Anual de Adquisiciones y Contrataciones (PAAC)
Plan de Desarrollo Regional Concertado (PDRC)
Plan de Desarrollo Local Concertado (PDLC)
Plan Anual de Capacitacion.

De presupuesto
e Presupuesto Institucional de Apertura (PIA)
e Presupuesto Institucional Modificado (PIM)
e Presupuesto Analitico de Personal (PAP)
e Presupuesto participativo.

De organizacion
¢ Reglamento de Organizacion y Funciones (ROF)
¢ Manual de Organizacién y Funciones (MOF)
e Cuadro de Asignacion de Personal (CAP)
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¢ Manual de Procedimientos (MAPRO).

De procedimientos
e Texto Unico de procedimientos administrativos (TUPA).

Las evaluaciones puntuales, a diferencia de las continuas, estan orientadas a la
calidad y eficacia de los controles en una etapa predefinida de los procesos y
operaciones de la entidad. Ello también permitira verificar la eficiencia y eficacia en la
ejecucion de dichas operaciones y de ser el caso, permitird formular la recomendacion
de medidas correctivas para optimizar los resultados esperados.

Durante el monitoreo se deben desarrollar las siguientes acciones:

¢ Identificar fallas en el disefio y en el plan de ejecucion de las operaciones

o Establecer si las operaciones se estan realizando conforme al plan

e Investigar los factores contextuales que puedan afectar las operaciones,
determinando el riesgo de no cumplir con los objetivos

e Evaluar la posibilidad de que las estrategias utilizadas en la consecucion de los
objetivos, no conduzcan al logro del propésito general

e |dentificar problemas recurrentes que necesitan atencion

e Recomendar ajustes a las operaciones

¢ Investigar posible soluciones a los problemas presentados.

2. SEGUIMIENTO DE RESULTADOS

2.1. Reporte de deficiencias

Las deficiencias encontradas durante el seguimiento continuo o a través de
evaluaciones puntuales deben ser registradas y comunicadas de manera oportuna, a
través de reportes con la finalidad que se tomen acciones correctivas.

Este documento provee informacidn necesaria para la mejora continua de los procesos
de la entidad. En tal sentido, permite identificar las deficiencias, causas y efectos o
consecuencias que ocurren en el desarrollo de los procesos con el objetivo de
establecer medidas correctivas apropiadas.

A continuacion, en el Cuadro 1, se presenta un modelo de formato que puede
utilizarse para dicho fin.
Cuadro 1

Ejemplo del formato de reporte de deficiencias

Entidad:

Unidad Orgénica:

Ne Fecha d.e_ Proceso, actividad y tarea afectados Deficiencia Causas Efectos /.
ocurrencia: Consecuencias

Firma del notificante
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Elaboraciéon: Comision de elaboracion de la Guia para la implementacion del SCI.

2.2.  Implantacién y seguimiento de medidas correctivas

La organizacién en su conjunto debe tener la capacidad de conocer y registrar todas
las recomendaciones que, como producto de las autoevaluaciones y las evaluaciones
independientes se hayan realizado, con la finalidad de obtener un plan de
mejoramiento integrado que ayude al fortalecimiento del SCI. Se debe contar con un
registro general de las recomendaciones y mejoras a efectuar; motivando a las
diversas unidades organicas a mantener actualizados dichos registros, siendo éstos a
su vez supervisados.

La finalidad de contar con un plan de mejoramiento es ordenar todas las mejoras y
recomendaciones y poder a su vez monitorear y conocer, en un tiempo determinado,
la situacién en que se encuentran la implementacion y el seguimiento de las medidas
correctivas.

En el plan de mejoramiento se detallaran las acciones de mejoramiento que a nivel de
sus procesos deben operar en la entidad para un buen desempefio institucional en el
cumplimiento de su rol, misién y logro de sus objetivos previstos en concordancia con
su norma de creacion.

El establecer un plan de mejoramiento implica lo siguiente:

e Analizar las causas de cada debilidad sefalada; se debe contestar la pregunta:
¢de qué depende lo que esta mal?

e Listar las posibles acciones que permitirian subsanar las debilidades
detectadas

e Analizar la viabilidad de cada accion en tiempo, costo, apoyo politico,
proveedores, recursos técnicos, entre otras

e Escoger las acciones factibles de cumplirse e indicar en qué proporcion
permitiran superar la debilidad y el plazo en que se llevaran a cabo.

A continuacién, en el Cuadro 2, se presenta un modelo de formato de Plan de
mejoramiento.
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Cuadro 2
Ejemplo de formato de plan de mejoramiento

Entidad:

Unidad Orgénica responsable:
Deficiencia o Efectos / Accion de mejora o | Fecha de | Acciones de | Avance de
Ne Debilidad Consecuencias | recomendacion implementacion Seguimiento implementacion

Firma del responsable de implementacién:

Fecha de seguimiento:

Firma del responsable de seguimiento:

Deficiencia o Debilidad: Debe describir con claridad y sencillez en qué consiste la actividad de control o proceso deficiente que se ha identificado en
la autoevaluacion o al efectuar el mejoramiento de los procesos. Ejemplo: No se tiene un control fisico de los suministros que administra el almacén

Efectos o consecuencias: Son aquellas situaciones originadas por las deficiencias y debilidades identificadas

Acciones de mejora o recomendacion: Son las actividades y tareas que permitiran reducir la brecha entre la situacion actual y la deseada. Se
recomienda que su descripcion no contenga verbos infinitivos, para evitar que se confundan con el objetivo. Ejemplo: Es necesario incorporar como
politica el efectuar inventarios trimestrales de suministros y conciliar con registros

Fecha de implementacién: Corresponde al plazo en el cual la entidad debera implantar acciones de mejora o recomendaciones planteadas respecto
del control interno

Acciones de seguimiento: Constituye en informar sobre aquellas actividades o tareas que viene realizando la administracion para el cumplimiento de
la mejora. Ejemplo: Se ha solicitado al area de logistica informar sobre la implementacion del control de inventarios trimestrales de suministros.

Avances de implementacion: Se debe considerar el estado de avance en su implementacion, podran ser clasificadas en las etapas siguientes:

.- Pendiente

.- En proceso
.- Concluido

.- Prescrito

.- No aplicable

aObBs wWwN -

Elaboracién: Comision de elaboracién de la Guia para la implementacién del SCI.

3. COMPROMISOS DE MEJORAMIENTO

Son aguellas acciones necesarias para corregir las desviaciones encontradas en el
SCl y en la gestion de operaciones, al efectuarse la autoevaluacion y la evaluacion
independiente.

Se consideran las recomendaciones de las evaluaciones independientes a aquellas
efectuadas por los auditores de los érganos conformantes del Sistema Nacional de
Control, vale decir por la Contraloria General de la Republica, los Organos de Control
Institucional y las Sociedades de Auditoria designadas. En tanto que las
recomendaciones de las autoevaluaciones son aquellas que realizadas por los
supervisores de cada area o gerencia segun corresponda.

Las acciones de mejoramiento podran estar definidos en un Plan de Mejoramiento
promoviendo que los procesos internos de las entidades se desarrollen en forma
eficiente y transparente a través de la adopciéon y cumplimiento de acciones
correctivas y a la implementacion de metodologias orientadas al mejoramiento
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continuo.

3.1. Autoevaluacion

Es una técnica que permite a la entidad o cada unidad organica medir la efectividad de
los controles en los procesos que interviene y los resultados de la gestion, verificando
su capacidad para cumplir las metas y los resultados a su cargo. También se toman en
consideracion las medidas correctivas necesarias para el cumplimiento de los
objetivos previstos por la entidad. Del mismo modo, esta autoevaluacion puede darse
de manera conjunta, incluyendo a toda la organizacion de acuerdo con la disposicion
de la Alta Direccidén. Asimismo, servira para identificar aguellos aspectos que adn se
encuentren pendientes de implementar en el SCI.

En la etapa de disefio e implementacion de los elementos de control, orientados a
controlar los procesos de la entidad, deberd emprenderse en forma paralela el disefio
e implementacién de los mecanismos de verificacion que permitan determinar la
eficiencia y eficacia de dichos controles, asi como el logro de los resultados en cada
proceso y el buen desempenfo de los servidores que llevan a cabo la ejecucion de las
operaciones.

La autoevaluacién también permite monitorear las operaciones de la entidad a través
de la medicion de los resultados generados en los procesos y el andlisis de
indicadores, evaluando su disefio y operacion en un periodo determinado. Su
propésito es tomar las decisiones relacionadas con la correccion o el mejoramiento del
desempefio a nivel institucional. Por ello, la autoevaluacién puede ser dividida en dos
(2) tipos:

e Autoevaluacion del Control

e Autoevaluacion de la Gestion.

3.1.1. Autoevaluacion del control

Conjunto de mecanismos de verificacién y evaluacion, que le permiten a la entidad
determinar la calidad y efectividad de los controles internos y permite emprender las
acciones de mejoramiento requeridas.

La autoevaluacion de control debe verificar la efectividad del SCI para procurar el
cumplimiento de los planes, metas y objetivos previstos, constatando que el control
esté asociado a todas las actividades de la entidad y que se apliquen a los
mecanismos de participacién ciudadana. Se convierte en un proceso perioddico en el
cual participan los servidores.

Para ello es importante planear conjuntamente con cada una de las unidades
organicas la ejecucion de los procesos de autoevaluacion de control, coordinando su
oportuna realizacion y consolidando los resultados en un informe final, asi como
definiendo las técnicas y herramientas que se utlizardn para realizar la
autoevaluacion.

3.1.2. Autoevaluacién de la gestidn

Es el control que, basado en un conjunto de indicadores de gestion disefiados en los
planes y programas y en los procesos de la entidad, permite una vision clara e integral
en el cumplimiento de metas y resultados previstos e identificar las desviaciones sobre
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las cuales se deben tomar los correctivos necesarios.

La autoevaluacién de la gestién permite el monitoreo a los factores criticos de éxito de
los procesos al detectar desviaciones que se encuentren por fuera de su rango de
gestidn y permitiendo establecer las medidas correctivas que garanticen la continuidad
de la operacion y la satisfaccion de los objetivos de la entidad.

Para su desarrollo, se hace necesario conocer las caracteristicas del indicador tales
como denominacién, formulacién, descripcion, meta y periodicidad. También se
sugiere especificar el rango de gestidén para la meta y definir el procedimiento a seguir
para buscar y reportar las causas de las desviaciones.

Para efectos de la autoevaluacién de control y de gestion se considerara lo siguiente:

a) Analizar el conjunto de controles e indicadores establecidos para la entidad para
determinar la necesidad de definirlos, replantearlos o eliminarlos.

b) Elaborar un informe de autoevaluacion, donde se identifique la evaluacion del SCI
y las mejoras a implementar.

c) Presentar el informe de autoevaluacion al comité de control interno.

3.2. Evaluaciones independientes

Corresponde a los organos del SNC realizar los exadmenes de caracter autbnomo y
objetivo a la entidad, en los que se evalien el control interno, la gestiéon y los
resultados obtenidos por la entidad. Esta evaluacion tiene como caracteristica la
independencia, la neutralidad y la objetividad de quienes la realizan y estan
enmarcados en un plan y un conjunto de programas que establecen objetivos
especificos de evaluaciéon con un alto grado de transparencia e independencia.

Los 6rganos del SNC realizaran las auditorias programadas en la entidad de acuerdo
con sus competencias y a la normativa vigente, resguardando los recursos publicos y
a su vez aportando con las recomendaciones y mejoras de los procesos,
procedimientos y controles de la entidad.

En la entidad el OCI sera el encargado de evaluar independientemente el SCI y de
proponer las recomendaciones y sugerencias que contribuyan a su mejoramiento y
optimizacion. La metodologia de evaluacion estara sobre la base de las normativas,
guias 0 manuales que establezca la CGR.
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Anexo 14
Glosario de Términos

Area
Se refiere a los érganos y unidades organicas de una entidad.

Automatizacion
Es un sistema donde se transfieren tareas de produccion, realizadas habitualmente
por operadores humanos a un conjunto de elementos tecnoldgicos.

Cadena de valor

Forma de analisis mediante la cual descomponemos una organizacién en sus partes
constitutivas, buscando identificar fuentes de ventaja competitiva en aquellas
actividades generadoras de valor.

Clima organizacional

Es el conformado por el ambiente donde una persona desempefia su trabajo
diariamente, el trato de un jefe hacia sus subordinados, la relacién entre el personal de
la empresa e incluso la relacién con proveedores y clientes.

Diagramacion
Elaboracion de un esquema, grafico o dibujo con el fin de mostrar las relaciones entre
las diferentes partes de un conjunto.

Eficacia

Grado en el cual una entidad, programa o proyecto gubernamental logre cumplir con
los objetivos y metas (adquisiciones o contrataciones) que se planificaron, siguiendo la
normativa vigente. En el caso de adquisiciones y contrataciones se da énfasis a la
oportunidad de la compra o contratacion.

Eficiencia

Relacion existente entre los bienes o servicios producidos o entregados y los recursos
utilizados para ese fin, en comparacion con un estandar de desempefio establecido.
Los bienes, servicios o ejecucion de obras, que se adquieren o contraten, deben reunir
los requisitos de calidad, precio, plazo de ejecucion y entrega y deberan efectuarse en
las mejores condiciones en su uso final. Este criterio esta referido a la relacion
existente entre los bienes o servicios adquiridos o contratados y los recursos utilizados
para ese fin, en comparacion con un estandar de calidad preestablecido.

Empowerment

En espafiol potenciacion o empoderamiento; es un enfoque administrativo que
consiste en el hecho de delegar poder, autoridad y responsabilidad a los subordinados
y de conferirles el sentimiento de que son duefios de su propio trabajo

Evento
Un incidente o acontecimiento, derivado de fuentes internas o externas de la entidad,
gue afecta a la consecucion de los objetivos.

Estructura organizativa

Distribucion y orden con que esta compuesta una entidad (cargos, funciones, unidades organicas
y niveles de autoridad), incluyendo el conjunto de relaciones entre todos los miembros.
Proporciona el marco dentro del cual se planean, ejecutan, controlan y supervisan las
actividades, a fin de lograr los objetivos o0 metas previstas.
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Filosofia
Manera de pensar o de ver las cosas.

Funciones especificas

Conjunto de acciones que deben realizar los 6rganos y unidades organicas que
conforman la entidad, acorde con sus funciones generales y conducente a alcanzar los
objetivos y metas de la entidad.

Funciones generales

Conjunto de acciones que debe realizar la entidad conducente a alcanzar los objetivos
y metas de su gestién administrativa. Estas provienen por lo general de las normas
sustantivas vinculadas a la entidad.

Indicador
Dato que ayuda a medir objetivamente la evolucion de un proceso.

ITIL

Libreria de infraestructura de tecnologia de informacion (Tl) de la Oficina de Gobierno
Gubernamental del Reino Unido (OGC). Un conjunto de lineamientos sobre la
administracién y procuracion de servicios operativos de TI.

Mapa de procesos
Es la representacion grafica de la estructura de procesos que conforman el sistema de gestion.

Monitoreo

Apreciacion continua de la implementaciéon de una actividad, que busca asegurar que
los insumos, planes de trabajo, resultados priorizados y otras acciones requeridas
estén procediendo de acuerdo con el plan.

Niveles jerarquicos

Diversos niveles de la estructura de una organizacion, en la cima estan el gerente o
los gerentes de mayor rango, responsables de las operaciones de toda la
organizacion; los gerentes de rangos mas bajos se ubican en los diversos niveles
descendentes de la organizacion.

Plan de contingencia
Es un instrumento de gestidon que contiene medidas técnicas, humanas y organizativas
necesarias para garantizar la continuidad de las operaciones de la entidad.

Politica

1. Declaracién general que guia el pensamiento durante la toma de decisiones. La
politica es una linea de conducta predeterminada que se aplica en una entidad para
llevar a cabo todas las actividades, incluyendo aquellas no previstas.

2. Mandato de la administracion respecto de qué debe hacerse para efectuar el
control. Sirve como base para proceder a su implementacion.

Portafolio
Una agrupacion de programas, proyectos, servicios o0 activos seleccionados,
administrados y vigilados para optimizar el retorno sobre la inversion.

Procedimiento
Manera de llevar a cabo una actividad o un conjunto de actividades, centrandose en la
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forma en la que se debe trabajar o que se deben hacer las cosas para llevar a cabo
una determinada tarea.

Proceso
Secuencia de actividades que van afiadiendo valor mientras se produce un
determinado producto o servicio a partir de determinadas aportaciones.

Procesos criticos

Son aquellos procesos indispensables para el funcionamiento o la produccion de
bienes y servicios que la entidad provee. Dicho de otra manera, son aquellos que
pueden detener, temporal o permanentemente, el normal funcionamiento de la entidad

Prueba de errores

Es un conjunto de técnicas disefiadas para prevenir la ocurrencia de errores
especificos en los procesos, tales como dafios personales, productos defectuosos,
dafios en las maquinas; promueve la seguridad en los trabajos.

Reingenieria
Es la revision fundamental y el redisefio radical de procesos para alcanzar mejoras
dramaticas en medidas de desempefio, tales como en costos, calidad, servicio y rapidez.

Simetria
Correspondencia exacta en forma, tamafio y posicién de las partes de un todo.

Sistema de gestion
Sistema para establecer la politica y los objetivos y para lograr dichos objetivos.

Sistematizacion

Es un proceso que utiliza la descripcion, la documentacion, el andlisis y la evaluacion de
los diferentes aspectos de los proyectos, experiencias sociales, programas, etc. Permite
identificar aciertos, errores, dificultades, aportes, cambios y reajustes, teniendo como
referente el marco tedrico y la propuesta inicial del proyecto, la experiencia, etc.

Supervisién

Proceso dinamico permanente de orientacion, guia, educacion y apoyo técnico al personal
para que se desarrolle, supere y realice su trabajo en forma eficiente. Es inherente a la
accion directriz 0 ejecutiva de todo jefe y se sustenta en mecanismos de ensefianza-
aprendizaje que permite el intercambio de experiencias entre supervisor y supervisado.

Tabulacion
Accion de expresar valores, magnitudes u otros datos por medio de tablas.

Tecnologias de informacién y comunicacion

Conjunto de tecnologias que permiten la adquisicion, produccién, almacenaje, tratamiento,
comunicacion, registro y presentacion de informacion, en forma de voz, imagenes y datos
contenidos en sefiales de naturaleza acustica, Optica o electromagnética.

Unidad orgénica
Es la unidad de organizacion en que se dividen los érganos contenidos en la
estructura organica de la entidad (oficinas, gerencias, direcciones, entre otros).

Valor agregado
Es el valor que un determinado proceso adiciona al ya plasmado en las entradas.
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